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Uvod

Izvestaj koji je pred Vama sadrzi rezultate istrazivanja ,Eksploatacija dece na internetu”
sprovedenog u okviru projekta ,Prevencija eksploatacije dece u jugoisto¢noj Evropi -
Eksploatacija dece na internetu”, a koji se bavi fenomenom eksploatacije dece putem
informacionih i komunikacionih tehnologija (IKT), naroCito putem raCunara i mobilnih
telefona, odnosno interneta.

Uz podatke o tome na koji nacin institucije i drugi nadlezni organi uprave, agencije i
ustanove u Republici Srbiji, odnosno AP Vojvodini koje se bave decom pristupaju
pitanju eksploatacije dece putem (IKT), izveStaj sadrzi i misljenja i stavove dece i
roditelja iz vojvodanskih osnovnih i srednjih Skola o ovoj drustvenoj pojavi, kao i
strucnjaka iz institucija, ustanova i organizacija civilnog drustva (OCD) koji se bave
decom u oblasti obrazovanja, socijalne i zdravstvene zastite i bezbednosti. Poseban
deo izvestaja Cine podaci dobijeni od provajdera usluga interneta i mobilne telefonije u
Republici Srbiji, kao i analiza medijskih napisa o eksploataciji dece putem IKT
objavljenim u medijima u Srbiji tokom 2012. godine. Na kraju izvestaja navedeni su
zakljucci i preporuke institucije Pokrajinskog ombudsmana u vezi sa koracima koje bi
relevantni drustveni akteri - institucije, ustanove i organizacije - trebalo da preduzmu
u okviru svojih ovlas¢enja i nadleznosti u cilju suzbijanja i prevencije pojave
eksploatacije dece putem IKT u AP Vojvodini i Republici Srbiji.

Projekat ,Prevencija eksploatacije dece u jugoistocnoj Evropi - Eksploatacija dece na
internetu” realizovan je krajem 2012. i poCetkom 2013. godine od strane institucije
Pokrajinskog ombudsmana, uz podr$ku medunarodne organizacije ,Spasimo decu”
/Save the Children International /. Ovaj projekat deo je programa koji pomenuta
organizacija sprovodi u regionu Zapadnog Balkana, a u okviru kog isti projekat na temu
eksploatacije dece na internetu realizuju jo$ dve institucije ombudsmana, obe ujedno i
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Clanice Mreze ombudsmana za decu u jugoistocnoj Evropi: Ombudsman za decu
Republike Srpske i Zastitnik ljudskih prava i sloboda Crne Gore.

Cilj projekta ,Prevencija eksploatacije dece u jugoistocnoj Evropi - Eksploatacija dece
na internetu” je povecanje kapaciteta i mogucnosti za ostvarivanje deCjih prava u
skladu sa Konvencijom o pravima deteta UN putem unapredenja sistema zastite dece
od svih vidova zlostavljanja, zanemarivanja i nasilja nad njima, a posebno dece koja su
dozivela nasilje ili zlostavljanje putem IKT, odnosno interneta, ili su (bila) izlozena
riziku da postanu Zrtve eksploatacije ovim putem.

Ocekuje se da ce sprovodenje istrazivanja o eksploataciji dece putem IKT u AP
Vojvodini, objavljivanje njegovih rezultata, kao i kampanja kojom bi se u okviru
projekta javnosti skrenula paznja na ovu pojavu, doprineti podizanju svesti strucne i
Sire javnosti o potrebi da se svi relevantni drustveni akteri aktivnije ukljuce u njeno
suzbijanje i prevenciju. U tom kontekstu oCekuje se i da ce projekat ,Prevencija
eksploatacije dece u jugoistotnoj Evropi - Eksploatacija dece na internetu” doprineti i
sledecem:

e unapredenju pravnog okvira kojim bi se deca zastitila od eksploatacije putem
IKT;

e jacanju kapaciteta, poboljSanju i uskladivanju saradnje struCnjaka iz nadleznih
institucija, ustanova i organizacija koji se bave zaStitom dece, a u odnosu na
fenomen eksploatacije dece putem IKT;

e podizanju stepena svesti strucne i Sire javnosti o oblicima, uzrocima i
dugorocnim, drustveno pogubnim posledicama eksploatacije dece putem IKT;

Institucija Pokrajinskog ombudsmana zahvaljuje se svim pojedincima i pojedinkama,
institucijama, ustanovama, organizacifama i privreanim drustvima koje su prepoznale
vaznost ovog istrazivanja i doprinele njegovoy realizacifi.
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Predmet istrazivanja

Eksploatacija dece putem IKT se u laickoj, ali i strucnoj javnosti, naziva jo$ i
elektronskim, digitalnim ili virtuelnim nasiljem, a njegovi najucestaliji pojavni oblici
relevantni za istrazivanje predstavljeno ovim izveStajem pojasnjeni su u prvom
poglavlju koje se bavi metodologijom istrazivanja. U odnosu na uzrast pocinioca i Zrtve,
ono moze da bude npr. vrénjacko ili pocinjeno od strane odrasle osobe nad detetom.
Elektronsko nasilje naCelno karakteriSe slanje ili objavljivanje uvredljivih ili nasilnih
sadrzaja (tekstova, slika, video zapisa, itd.) uz koriScenje interneta dostupnog putem
ratunara, mobilnih telefona ili drugih elektronskih i/ili digitalnih sredstava
komunikacije.

Elektronsko nasilje ima nekoliko podvrsta:2

e razliCite elektronske poruke neprimerenog sadrzaja (npr. vulgarnosti i uvrede,
ruganje, pretnje i neistine, poput laznih optuzbi, glasina, itd);

e lazno predstavljanje;

e iznodenje litnih i/ili poverljivih podataka ili slika koje nisu namenjene
javnosti;

e zlonamerno izopstavanje ili izbacivanje nekoga iz onlajn grupe;

e osnivanje ili (sa)ucestvovanje u grupi na drustvenoj mrezi koja je ,protiv’ neke
osobe (npr. kako bi se ona Sikanirala ili omalovazavala) i tome slicno.

! Prilagodeno na osnovu Popadic, Dragan. (2009). ,Nasilje u $kolama”. UNICEF i Institut za psihologiju.
Beograd (str. 45) i Pregrad, Jasenka ef a/ (2011). ,Iskustva i stavovi djece, roditelja i ucitelja prema
elektronickim medijima’. UNICEF Hrvatska. Zagreb. (Izvor:
http://www.unicef.hr/upload/file/353/176706/FILENAME/Izvjesta]_-
_Iskustva_i_stavovi_djece_roditelja_i_ucitelja_prema_elektronickim_medijima.pdf, pristupljeno 5. marta
2013).

2 /big, str. 46, odnosno str. 6-7.
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Elektronsko se od drugih vrsta nasilja razlikuje prvenstveno po tome Sto namece
potrebu za preispitivanjem samog pojma i njegovih kljutnih odlika (npr. fizickog,
psihitkog, vrSnjatkog, pojedinatnog, grupnog, itd). Ovaj vid nasilja odvija se u
,virtuelnom prostoru”, a za njegovo vrsenje nuzno se koristi neko elektronsko sredstvo,
odnosno odgovaraju¢i medij ili kanal komunikacije (raCunar ili mobilni telefon sa
pristupom internetu). Elektronsko nasilje se nikako ne moze svesti samo na puko
virtuelno komuniciranje podstaknuto nekom ,loSom” namerom. U slu¢aju ovog nasilja
moze se desiti i da primaoci poruke nehotice, odnosno nesvesno postanu saucesnici
nasilja u odnosu na treca lica, a bez zelje da to postanu ili svesti da su prosledujuci
neku vrstu sadrzaja pocinili nasilie nad nekim. Anonimnost (prividna) prilikom
elektronske komunikacije na nasilnike deluje ohrabrujuce, na zrtve demoraliSuce, a
sama priroda ove vrste komunikacije doprinosi tome da nasilnicima, odnosno Zrtvama
manje ili viSe svesno postaje mnogo vise ljudi nego $to se to na prvi pogled Cini.

Strucna i laicka javnost je elektronsko nasilje u kontekstu eksploatacije dece putem IKT
problematizovala tek sa ekspanzijom IKT u privatnoj sferi, odnosno kada su racunari i
internet postali ne samo dostupni deci i mladima kod kuce, nego kada je u ovoj
populaciji ,(ne)biti” na nekoj drustvenoj mrezi, odnosno imati odredeni broj ,prijatelja”
na njoj postalo svojevrstan ,statusni simbol”, percipiran kao stvar vrénjackog prestiza,
pa Cak i potrebe. Sa problemom (stvarne i potencijalne) eksploatacije putem IKT
susrecu se ne samo deca i mladi, nego i njihovi roditelji, nastavnici i drugi stru¢njaci
koji rade sa decom, ali i celo drustvo, ukljucujuci i drzavne organe u sve tri grane vlasti,
poslovni i civilni sektor i mediji.
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Metodologija istrazivanja

Metodologija istrazivanja ,Eksploatacija dece putem informacionih i komunikacionih
tehnologija“ zasniva se na predlogu metodologije izradene od strane konsultanta
organizacije nosioca projekta ,Save the Children International” Uzimajuci u obzir
Cinjenicu da se radi o regionalnom istrazivanju koje obuhvata teritoriju AP Vojvodine
(APV), Republike Srpske i Crne Gore metodologija je u pravnom i jezitkom prilagodena
kontekstu i karakteristikama teritorije, odnosno podru¢ja na kom se istrazivanje
sprovodi, dok je okvirna struktura istrazivanja ostala nepromenjena.

Pojmovi koji se u procesu istrazivanja i izvestaju koriste u velikoj meri su pojmovi
stranog porekla, koji su na svim podru¢jima sprovodenja istrazivanja uglavnom
nepoznati svim akterima koji su na neki nacin u dodiru sa problemom eksploatacije
dece na internetu. Iz tog razloga, na samom pocetku opisa metodologije istrazivanja,
veoma je vazno definisati osnovne pojmove kako bi oni bili razumljiviji i kako bi se
izveStaj razumeo na pravi nacin, uz upotrebu pojmova koji najbolje opisuju problem
kojim se istrazivanje bavi.

Eksploatacija dece na internetu, odnosno eksploatacija dece putem informacionih i
komunikacionih tehnologija (IKT) podrazumeva nasilje, iskoriS¢avanje, zloupotrebu i/ili
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zlostavljanje dece od strane odraslih ili vrSnjaka.> Ova vrsta eksploatacije ukljucuje
pokazivanje nepristojnog sadrzaja deci, regrutovanje dece za nezakonite aktivnosti,
gruming (engl. grooming), seksting (engl. sexting), sajber-buling (engl. cyber-bullying)i
druge vrste nasilnog ponasanja koje ugrozava prava deteta.

Tabela 1. Objasnjenje kljunih pojmova

Proces u kom se deca nagovaraju ili podsticu da ucestvuju u
Gruming interakcijama seksualnog sadrzaja putem interneta ili telefonskih
(od engl. grooming) uredaja, a pri temu su Cesto izloZzena nezeljenim pornografskim
sadrzajima.

Slanje uznemiravaju¢ih sadrzaja (eksplicitnih tekstova, slika,
Seksting (od engl. snimaka) putem informacionih i komunikacionih tehnologija drugoj
sexting) osobi (najceSce putem SMS-a, MMS-a, elektronske poste, Fejsbuka
ili Majspejsa i drugih drustvenih mreza i Cet-rumova.

Sajber-buling je kada osoba ili grupa ljudi koristi internet, mobilni
SEIE R R ES telefon, onlajn igrice, druStvene mreze ili bilo koji drugi oblik
cyber-bullying) informacionih i komunikacionih tehnologija da bi pretila,
uznemiravala ili ponizavala nekog drugog.

Svrha istrazivanja

Svrha istrazivanja ogleda se u nekoliko vaznih tacaka koje se odnose na:
a) identifikaciju specificnih pitanja u vezi sa decjim pravima i eksploatacijom
dece putem IKT
b) sticanje boljeg razumevanja zakonskog konteksta zastite dece od eksploatacije
putem IKT davanjem odgovora na sledeca istrazivacka pitanja:

3 U ovom izvestaju, odnosno istrazivanju pojmovi ,eksploatacija dece na internetu” i ,eksploatacija dece
putem IKT” koriste se kao sinonimi.
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1. Koji je postoje¢i medunarodni pravni okvir za zastitu dece od eksploatacije
putem IKT;

2. Koji je drzavni zakonski okvir u Republici Srbiji u ovoj oblasti i kako se
primenjuju medunarodne obaveze drzave na republickom nivou;

3. Koji suinstrumenti zastite na raspolaganju;

4, Kakva pravila ponasanja primenjuju glavne telefonske i internet kompanije;

5. U kojoj meri su ova pravila u skladu sa medunarodnim i domacim standardima,
odnosno propisima u oblasti zastite dece od eksploatacije putem IKT.

¢) Shvatanje problema eksploatacije dece putem IKT u Sirem kontekstu:

1. Koje grupe dece su u vecoj meri podlozne ovoj vrsti eksploatacije;

2. Koji uslovi doprinose izlozenosti dece ovom tipu eksploatacije;

3. Na koje naCine se ona manifestuje i kakav je mehanizam saradnje izmedu
nadleznih za zastitu dece od eksploatacije putem IKT;

4. Kakve posledice ovakav tip eksploatacije ostavlja na pojedinca i drustvo u
celini.

d) Utvrdivanje najbolje prakse za sprecavanje eksploatacije dece putem IKT:

1. Koji su postojec¢i mehanizmi za prevenciju eksploatacije dece putem IKT i koje
su najbolje prakse zastite na regionalnom i medunarodnom nivou;

2. Koje su preporuke i zakljucci institucije Pokrajinskog ombudsmana o sistemu
zastite dece od eksploatacije putem IKT.

Istrazivanje se bazira na kvalitativnom prikupljanju podataka koje je dobilo prednost
nad kvantitativnim zbog toga Sto sam fenomen eksploatacije dece zahteva
sveobuhvatan naucni pristup koji se najviSe fokusira na utiske, znanje, misljenja i
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namere odabranog uzorka. Svetski istrazivacki trendovi su takode pokazali da je
kvalitativna metoda efikasnija i svrsishodnija kada se radi o druStvenim problemima
ove vrste. Usmeravanje paznje na iskljuCivo kvantitativne podatke u rasvetljavanju
fenomena eksploatacije dece putem informacionih i komunikacionih tehnologija ne bi
rezultiralo relevantnom i pouzdanom analizom (zbog nedostatka relevantnih
kvantitativnih podataka), te je stoga kombinacija kvalitativne metode uz kvantitativnu
najkorisnija za ovakvu vrstu istrazivanja.

Uzimajuci u obzir Cinjenicu da se u istrazivanju koriste razliCite vrste i nivoi izvora
podataka, metoda i instrumenata, u nastavku sledi njihov kratak pregled:

Prikupljanje podataka putem fokus grupa koje su organizovane sa decom,
adolescentima i roditeljima za cilj su imale analizu nivoa svesti ovih grupa o rizicima
kojima su deca i mladi izlozeni prilikom koriS¢enja IKT. Fokus grupe sa stru¢njacima u
oblastima koje se bave decom za cilj su imale analizu kapaciteta i povezanosti
nadleznih institucija i razumevanje pojma eksploatacije putem IKT, ali i mehanizama
zastite;

U okviru istrazivanja sproveden je i aubinski intervju sa predstavnicama organizacije
civilnog drustva koja se bavi prevencijom eksploatacije dece putem IKT. Ovaj
instrument je za cilj imao analizu kapaciteta i potreba aktera civilnog drustva koji su
ukljuceni u borbu protiv eksploatacije dece putem IKT;

Pismeni upitnik je koris¢en u prikupljanju podataka od strane kompanija koje pruzaju
usluge fiksne ili mobilne telefonije, odnosno usluge interneta. Cilj ovog instrumenta
bila je analiza mehanizama zaStite dece prilikom upotrebe IKT iz perspektive
kompanija kao pruzalaca usluge. Isti instrument je koris¢en i prilikom prikupljanja
podataka od strane nadleznih institucija kao $to su ministarstva, agencije ili druge
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organizacije u cilju analize prijavljenih slucajeva u vezi sa eksploatacijom dece putem
IKT;

Istrazivanjem je obuhvacena i analiza medjjskog sadrzaja koji se odnosi na problem
eksploatacije dece putem IKT u cilju analiziranja pristupa eksploataciji dece putem IKT
u medijima i prikazivanja ove pojave u javnosti;

Prikupljanje podataka iz dokumenata koji se odnose na drzavno zakonodavstvo,
medunarodne dokumente i kodekse ponaSanja privatnog sektora putem tzv. uporedne
analize sadr?3ja" za cilj je imalo analizu drzavnog i medunarodnog pravnog okvira u
oblasti zastite dece prilikom koris¢enja IKT.

*Engl. desk research.
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Pravni aspekti eksploatacije dece putem IKT

Eksploatacija dece putem IKT je druStvena pojava koja je sve uoCljivija i
prepoznatljivija u savremenom drustvu. Samim tim ova pojava zahteva adekvatnije i
efikasnije sisteme prevencije i zaStite dece i sa tim ciljem doneti su i usvojeni
mnogobrojni pravni akti i propisi kako u okviru medunarodnog prava, tako i u domacem
zakonodavstvu.

Pravni dokumenti koji su polazna osnova pravne analize u okviru ovog izvestaja, a koji
sadrze relevantne norme i standarde u vezi sa predmetom istrazivanja, navedeni su u
nastavku teksta, u vidu osvrta na medunarodne dokumente, domace zakonodavstvo i
strateSki okvir, kao i na eticke kodekse provajdera usluga interneta sa aspekta zastite
dece od eksploatacije putem IKT.

Ustav Republike Srbijje sadrzi naCelne odredbe u vezi sa zaStitom dece od svakog vida
eksploatacije. U Clanu 64. garantuje deci pravo na uzivanje ljudskih prava primereno
uzrastu i dusevnoj zrelosti deteta, ali i to da su deca zasticena od psihitkog, fizickog,
ekonomskog i svakog drugog iskoris¢avanja i zloupotrebljavanja.

Univerzalnom deklaracijom o ljudskim pravima propisano je da svako ima pravo na
zivot, slobodu i bezbednost licnosti. Niko se ne sme drzati u ropstvu ili potcinjenosti:
ropstvo i trgovina robljem zabranjeni su u svim oblicima. Niko se ne sme podvrgnuti
mucenju ili svirepom, neCovecnom ili ponizavajucem postupku ili kaznjavanju. Majke i
deca imaju pravo na narocito staranje i pomoc.
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Medunarodnim paktom o gradanskim i politickim pravima propisano je da svako dete
bez ikakvog razlikovanja zasnovanog na rasi, boji, polu, jeziku, veroispovesti,
nacionalnom ili drustvenom poreklu, imovini ili rodenju, ima pravo na mere zastite od
strane njegove porodice, drudtva i drzave, a koje zahteva njegov polozaj maloletnika.

Medunarodnim paktom o ekonomskim, socijalnim i kulturnim pravima propisano je da
posebne mere pomoci i zaStite treba da se preduzmu u korist sve dece i mladih bez
ikakve diskriminacije po osnovu porekla ili iz drugih razloga. Deca i omladina moraju
biti zasticeni od privrednog i drustvenog iskoriS¢avanja. Njihovo zaposljavanje na
radovima Stetnim po njihov moral i zdravlje, koji dovode u opasnost njihov Zivot ili
mogu spreciti normalan razvoj, bice kaznjeno po zakonu.

Konvencijom o ukidanju svih oblika diskriminacije Zena predvidene su mere koje se
odnose na to da porodicno vaspitanje obuhvata i pravilno shvatanje materinstva kao
drustvene funkcije i priznanje zajednitke odgovornosti muskaraca i zena u podizanju i
razvoju dece, podrazumevajuci da se u svim sluCajevima mora, pre svega, voditi racuna
0 interesima deteta.

Konvencijom za zastitu ljudskih prava i osnovnih sloboda (u Clanu 5) propisano je pravo
na slobodu i bezbednost svakog lica.

Pravni dokument koji se odnosi posebno na zastitu dece, a odnosi se i na predmet ovog
istrazivanja jeste prvenstveno Konvencija o pravima deteta usvojena 20. novembra
1989. godine rezolucijom 44/25 Generalne skupitine UN.> Konvencija o pravima
deteta je prvi medunarodnopravni dokument koji sadrzi katalog svih decjih prava,
instrument koji je obuhvatio celokupan opseg ljudskih prava - gradanska, kulturna,

> Koju je Republika Srbija, kao pravni sledbenik i sukcesor SFRI, odnosno SRJ i SCG, ratifikovala 18.
decembra 1990.
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ekonomska, politicka i socijalna prava. Cetiri osnovna principa Konvencije su
nediskriminacija, posvecenost najboljim interesima deteta, pravo na Zivot,
prezivljavanje i razvoj i poStovanje stavova deteta. Konvencija Stiti decja prava tako Sto
postavlja standarde zdravstvenih, obrazovnih, pravnih, gradanskih i socijalnih usluga.

U preambuli Konvencije o pravima deteta podseca se da je u Univerzalnoj deklaraciji o
ljudskim pravima proklamovano da detinjstvu pripada posebna briga i pomoc.

Odredbom ¢lana 1. Konvencije definiSe se pojam deteta. Dete je svako ljudsko bice
koje nije navrsilo osamnaest godina zivota, ukoliko se, po zakonu koji se primenjuje na
dete, punoletstvo ne stice ranije.

Odredbama cClana 3. Konvencije propisano je da su interesi deteta do primarnog
znacaja u svim aktivnostima koje se ticu dece bez obzira na to da li ih sprovode javne
ili privatne institucije za socijalnu zastitu, sudovi, administrativni organi ili
zakonodavna tela. Drzave Clanice se obavezuju da detetu obezbede takvu zastitu i
brigu koja je neophodna za njegovu dobrobit, uzimaju¢i u obzir prava i obaveze
njegovih roditelja, zakonitih staratelja ili drugih pojedinaca koji su pravno odgovorni za
dete i preduzimaju u tom cilju sve potrebne zakonodavne i administrativne mere.

Svi oblici eksploatacije dece kojima se ugrozava i narusava fizicki, psihicki i polni
integritet, predstavljaju povredu jednog od osnovnih prava deteta, a to je pravo na
zivot, opstanak i razvoj propisano ¢lanom 6. Konvencije.

Odredbom ¢lana 13. propisano je dete ima pravo na slobodu izrazavanja koja obuhvata
i slobodu da trazi, prima i daje informacije i ideje svih vrsta, bez obzira na granice, bilo
usmeno ili pismeno ili preko Stampe, umetnosti ili nekog drugog medija po izboru
deteta.
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Odredbama ¢lana 17. propisano je da drzave lanice priznaju znacajnu ulogu sredstava
javnog informisanja i omogucavaju pristup deteta informacijama i materijalima iz

razliCitih nacionalnih i medunarodnih izvora, posebno onih (iji je cilj unapredenje
njegovog socijalnog, duhovnog i moralnog dobra i fizitkog i mentalnog zdravlja.

Odredbama c¢lana 19. propisano je da drzave clanice preduzimaju sve odgovarajuce
zakonodavne, administrativne, socijalne i obrazovne mere radi zastite deteta od svih
oblika fizickog ili mentalnog nasilja, povreda ili zloupotrebe, zanemarivanja ili
nemarnog odnosa, maltretiranja ili eksploatacije, ukljuCujuci i seksualnu zloupotrebu,
dok je na brizi kod roditelja, zakonitih staratelja ili nekog drugog lica kome je poverena
briga o detetu. Takve zastitne mere treba da obuhvate, po potrebi, efikasne postupke
za ustanovljavanje socijalnih programa za obezbedenje podrske neophodne detetu i
onima kojima je poverena briga o detetu, kao i ostale oblike sprecavanja, utvrdivanja,
prijavljivanja, prosledivanja, istrage, postupanja i pracenja slutajeva ovde navedenog
zlostavljanja deteta i, po potrebi, obracanja sudu.

Odredbama Clana 34. propisano je da se drzave Clanice obavezuju da zastite dete od
svih oblika seksualnog izrabljivanja i seksualne zloupotrebe. U tom cilju, drzave Clanice
posebno preuzimaju sve odgovarajuce nacionalne, bilateralne i multilateralne mere za
spreCavanje:
e navodenja ili prisiljavanja deteta da ucestvuje u nezakonitim seksualnim
aktivnostima;
e eksploatatorskog koris¢enja dece u prostituciji ili drugim nezakonitim
seksualnim radnjama;
e eksploatatorskog koriScenja dece u pornografskim predstavama i Casopisima.

Clanom 36. propisano je da drzave ¢lanice Stite dete od svih drugih oblika
eksploatacije Stetnih za dete.
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Konvecija MOR? broj 182 o najgorim oblicima decjeg rada definiSe izraz ,najgori oblici
decjeg” rada: koris¢enje, nabavljanje ili nudenje deteta radi prostitucije, proizvodnje
pornografije ili za pornografske predstave.

Clanom 6. propisano je da svaka ¢lanica izraduje i sprovodi programe akcije za
eliminisanje najgorih oblika decjeg rada kao prioritet. Svaka Clanica, uzimajuci u obzir
vaznost obrazovanja u eliminisanju deCjeg rada, preduzima efikasne i vremenski
orocene mere kako bi:

e sprecila angazovanje dece u najgorim oblicima decjeq rada;

e pruzila neophodnu i odgovarajucu direktnu pomoc za povlacenje dece sa
najgorih oblika decjeg rada i njihovu rehabilitaciju i socijalnu integraciju;

e obezbedila pristup besplatnom osnovnom obrazovaniju i, gde god je moguce i
potrebno, obuku za zanimanja deci koja su izbavljena od najgorih oblika
decjeg rada;

e identifikovala i dosla do dece koja su izlozena posebnim rizicima;

e uvazila poseban polozaj devojcica.

Konvencijom Saveta Evrape o borbi protiv trgovine ljudima odredene su mere koje su
neophodne da se sprovedu radi spreCavanja i suzbijanja trgovine ljudima. Vrbovanje,
prevoz, premeStanje, skrivanje ili prihvat deteta radi eksploatacije smatra se
,trgovinom ljudima”. Predvidene su i preventivne mere, ukljuCujuc¢i obrazovne
programe za deCake i devojcice tokom njihovog Skolovanja koji nagladavaju
neprihvatljivost polne, odnosno rodne diskriminacije i njene katastrofalne posledice,

¢ Medunarodne organizacije rada, kao agencije Ujedinjenih nacija koja promovise socijalnu pravdu i
medunarodno priznata ljudska i radnicka prava.
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vaznost ravnopravnosti polova i dostojanstva i integriteta svakoga Coveka. Posebno
treba izdvojiti odredbe Konvencije o tome da, kada starosna dob Zrtve nije izvesna, a
postoji opravdana sumnja da je Zrtva dete, to lice Ce se smatrati detetom i pruzice mu
se posebne mere zaStite sve do potvrdivanja njegove starosne dobi. Ovom
Konvencijom posebno je regulisana istraga, krivitno gonjenje i proceduralno pravo.

|
Konvencija Saveta Evrope o sajber kriminalu iz 2001. godine predstavija prvi
medunarodni dokument u kome se eksplicitno dovodi u vezu decja pornografija i
kompjuterski sistem.

U Konvenciji je sadrZano da svaka clanica treba da usvoji takve legisiativne i ostale
neaphodne mere da bi se u njenom nacionalnom pravu kao krivicno delo okvalifikovale
sledece radnje, ako se ucine namerno i bespravno.

e proizvodnya decife pornografije u cilju njene distribucije putem kompjuterskih sistema,
e nudenye ili stavijanje na raspolaganje decije pornografije putem kompjuterskih sistema,
e distribucija ili prenosenje decije pornografije putem kompjuterskih sistema,

* dobavljanje decije pornografije putem kompjuterskih sistema za sebe ili za druga lica,

e posedovarnyje decije pornografije u kompjuterskom sistemu ili na medijfima za smestanje
kompjuterskih podataka.

|zraz , decja pornografija "obuhvata pornografski materijal koji vizuelno prikazuje:
o maloletnike’ koji ucestvuju u eksplicitno seksualnom Cinu;

e lice po Cijem se izgledu moze zakljuciti da je maloletnik, a koje ucestvuje u
eksplicitno seksualnom Cinu;

o realisticke slike koje predstavljaju maloletnika koji uCestvuje u eksplicitno
seksualnom Cinu.

7 Oba pola - prim. aut.
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Konvencija Saveta Evrope o zastiti dece od seksualne eksploatacife i seksualnog
Zlostavljanja u uvodnom delu polazi se od stava da i deca i poCinioci sve ceSce IKT.
Svrha ove konvencije je sledeca:
e spreCavanje i borba protiv seksualnog iskoris¢avanja i seksualnog zlostavljanja
dece;
e zaStita prava dece koja su postala Zrtve seksualnog iskoris¢avanja i seksualnog
zlostavljanja;
e unapredenje unutardrzavne i medunarodne saradnje u borbi protiv seksualnog
iskoris¢avanja i seksualnog zlostavljanja dece.

Odredbom Clana 6. Konvencije propisano je da ce svaka strana preduzeti sve
neophodne zakonodavne ili druge mere kako bi obezbedila da deca, tokom osnovnog i
srednjoskolskog obrazovanja, dobiju informacije o opasnostima od seksualnog
iskoriS¢avanja i seksualnog zlostavljanja, kao i o sredstvima da se sama zastite, u
skladu sa sopstvenim mocima koje se vremenom razvijaju. Te informacije koje ce, tamo
gde je to primereno, biti date u saradnji s roditeljima, bice iznete u jednom opstijem
kontekstu informacija o seksualnosti i tom prilikom Ce biti posvecena posebna paznja
onim situacijama koje podrazumevaju rizike, posebno ukoliko se te situacije odnose na
koriS¢enje nove informacione i komunikacione tehnologije.

Odredbom ¢lana 9. Konvencije propisano je da ¢e svaka strana podsticati privatni
sektor, posebno sektor informacione i komunikacione tehnologije, da uCestvuju u
razradi i sprovodenju sektorskih politika Ciji je cilj spreavanje seksualnog
iskoriS¢avanja i seksualnog zlostavljanja dece i da primenjuju interne norme kroz
autoregulativu i koregulativu. Potom da je neophodno da se mediji podsticu da pruzaju
odgovarajuce informacije u vezi sa svim aspektima seksualnog iskoris¢avanja i
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seksualnog zlostavljanja dece, uz posvecivanje duzne paznje nezavisnosti medija i
slobodi Stampe.

Clanom 20. propisana su krivi¢na dela u vezi sa de¢jom pornografijom i jedno od njih je
i svesno obezbedivanje mogucnosti pristupa decjoj pornografiji pomocu informacione
ili komunikacione tehnologije.

Clan 23. Konvencije odreduje pojam ,nagovaranje dece u seksualne svrhe i propisuje
da ce svaka strana preduzeti sve neophodne zakonodavne ili druge mere da bi
kriminalizovala predlog koji odraslo lice s namerom uputi detetu koristeci
informacionu i komunikacionu tehnologiju radi izvrSenja bilo kog krivitnog dela protiv
njega, ako je taj predlog propracen i materijalnim radnjama koje vode ka odrzavanju
takvog sastanka.

Takode, propisano je da je neophodno preduzeti zakonodavne ili druge mere kojima ce
se obezbediti da istraga i kriviCni postupak budu sprovedeni u najboljem interesu
deteta i uz poStovanje njegovih prava.

Svrha Konvencije Ujedinjenih nacija protiv transnacionalnog organizovanog kriminala
je da na efikasniji nacin unapredi saradnju u pogledu spretavanja i borbe protiv
transnacionalnog organizovanog kriminala. Konvencija se primenjuje na prevenciju,
istragu i sudsko gonjenje krivicnog dela koja je po svojoj prirodi transnacionalno jer je:
e ucinjeno u vise drzava;
e ucinjeno u jednoj drzavi, ali je veci deo priprema, planiranja, rukovodenja ili
kontrole obavljen u nekoj drugoj drzavi;
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e ucinjeno u jednoj drzavi, ali je u njega ukljutena grupa za organizovani
kriminal koja se bavi kriminalnim aktivnostima u vise drzava;
e ucinjeno u jednoj drzavi, ali su bitne posledice nastupile u nekoj drugoj drzavi.

Protokol za prevenciju, suzbjjanje i kaznjavanje trgovine ljudima, narocito Zenama i
decom dopunjuje ovu Konvenciju i tumaCi se zajedno sa njom. Njegova svrha je
prevencija i borba protiv trgovine ljudskim bi¢ima, uz poklanjanje posebne paznje
Zenama i deci.

Ovaj protokol se primenjuje na spretavanje, sprovodenje istrage i gonjenje pocinilaca
krivitnih dela utvrdenih u skladu sa ¢lanom 5. ovog protokola. Ostali delovi protokola
se odnose na pomoc zrtvama nelegalne trgovine ljudima i njihovu zastitu, razmenu
informacija i obuku, sigurnost i kontrolu dokumenata.

Posebna zastita deteta od eksploatacije obezbedena je i usvajanjem Fakultativnog
protokola uz Konvenciju o pravima deteta o prodaji dece, decjoj prostituclji |
decjoj pornografjji. Ovaj medunarodni ugovor sadrzi odredbe koje se odnose na:

e katalog mera za primenu prava deteta na zastitu;

e zabranu prodaje, decije prostitucije i deije pornografije;

e  kriviCni postupak i kaznene mere;

e zastitu dece Zrtava;

e preventivne mere;

e medunarodnu saradnju i pomoc.

Drzave ugovornice podvlace potrebu da se deca zastite od svake vrste eksploatacije,
kako je to definisano i u Konvenciji, ali idu i korak dalje, isticuci sve vece rizike, pre
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svega zbog olakSanog pristupa pornografiji na internetu i drugim tehnologijama u
razvoju. Zabrinutost zbog ove tendencije istaknuta je jo$ u preambuli ovog dokumenta.
Znacajno je pomenuti i to da se drzave ugovornice pozivaju i na Konferenciju o borbi
protiv deCije pornografije na internetu, odrzanu u BeCu 1999. godine, a posebno na
njen zaklju¢ak kojim se poziva na univerzalnu inkriminaciju proizvodnje, distribucije,
izvoza, prenosa, uvoza, namernog posedovanja i reklamiranja decije pornografije, i
naglasavajuci znacaj tesnje saradnje i partnerstva izmedu vlada i internet industrije.

Preporukom Komiteta ministara Saveta Evrope R(91)11 o seksualnom iskoriscavanyu,
pornografiji I prostitucifi i trgovini decom i/ omladinom poziva se na preduzimanje
opstih mera u oblasti podizanja stepena svesti javnosti, edukacije i informisanja na
sledeci nacin:

e uspostavljanjem odgovarajuce dokumentacije o seksualnoj eksploataciji dece;

e uklju¢ivanjem informacija o opasnostima od seksualnog iskoriS¢avanja i
zlostavljanja kojima deca i mladi mogu biti izlozeni, kao i 0 natinima zastite, u
programe osnovnog i srednjeg obrazovanja;

e promovisanjem programa koji imaju za cilj unapredenje svesti i obuku onih
koji imaju funkcije u podrsci i zastiti dece i mladih u oblasti obrazovanja,
zdravstva, socijalne zastite, pravosuda i policije, kako bi im se omogucilo da
identifikuju slucajeve seksualnog iskoriS¢avanja i da preduzme potrebne mere.

U ovoj preporuci sadrzane su i odredbe o krivicnom pravu i krivicnom postupku.

Rezolucija 1099(1996) Parlamentame skupstine Saveta Evrope o seksualnom
iskoriscavanju dece obraca se drzavama Clanicama u vezi sa borbom protiv deCje
pornografije u bilo kom obliku (publikacija, video sadrzaja, interneta). Drzave Clanice
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Saveta Evrope pozvane su da udruze svoje napore i svoje resurse u borbi protiv decje
prostitucije, trgovine i pornografije, u cilju da se zaustavi seksualna eksploatacija dece.
Skupstina poziva i na to da se uvedu slede¢a nova krivicna dela:
e posedovanje pornografskog materijala, kao $to su video zapisi, dokumenti ili
fotografije koje ukljucuju decu;
e proizvodnja, transport i distribucija pornografskog materijala kojim se
pokazuju maloletnici;
e snimanje i emitovanje pornografskih slika maloletnika.

Neophodno je da se donesu propisi koji obezbeduju da svi oblici seksualnog
zlostavljanja dece budu klasifikovani kao ozbiljni prestupi jer takva dela ne mogu biti
ukljucena u kategoriju manje ozbiljnih krivitnih dela, kao i da se u drzavno
zakonodavstvo uvede princip da maloletnik mladi od 15 godina ne moze da da svoju
saglasnost na seksualne odnose sa odraslom osobom. Skupstina trazi od drzava ¢lanica
da preduzmu konkretne mere kako bi se stavila tatka na seksualno motivisani turizam.

Preporuka Komiteta ministara Saveta Evrope (2001)16 o zastiti dece od seksualnog
iskoriscavanja prepoznala je da reklame i mediji, posebno internet, igraju veliku ulogu
kako u Sirenju, tako i u spreCavanju pojave seksualnog iskoris¢avanja dece. Ciljevi ove
preporuke su planiranje i sprovodenje mera, politika i praksi u vezi sa borbom protiv
seksualnog iskoris¢avanja koje uzima u obzir stavove i iskustva same dece. Preporuka
se odnosi na uspostavljanje drzavnog mehanizma koji bi obezbedio redovne
informacije o najboljim praksama i najefikasnijih merama za spreavanje seksualnog
iskoriS¢avanja dece. Poseban deo odnosi se na internet i navodi da je potrebno ukljuciti
internet provajdere u podizanje svesti o seksualnoj eksploataciji putem upotrebe
savremenih komunikacionih tehnologija i njenim rizicima, posebno na internetu.
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Neophodna je saradnja internet provajdera sa drzavnim organima u identifikaciji
seksualne eksploatacije, borbi protiv raznih sredstava zloupotrebe putem interneta, a
koja se mogu koristiti u svrhu seksualne eksploatacije dece.

Neophodno je da internet provajderi u tom cilju urade sledece:

e da razviju eticki kodeks ponasanja koji odgovara savremenim informacijama,
kao i komunikacione tehnologije za sprecavanje seksualne eksploatacije dece;

e daidentifikuju zloupotrebe tog kodeksa i tehnologija;

e da preduzmu mere da se spreci i suzbije takva zloupotreba;

e da obezbede informacije roditeljima, starateljima, svim drugim licima koji su
odgovorni za decu, kao i samoj deci o rizicima seksualnog iskoris¢avanja na
internetu (o tome koji oblici iskoris¢avanja i zloupotrebe dece postoje i kakve
mere preduzeti da se zastite);

e da otvore dezurne linije i ohrabriti gradane da prijavijuju slucajeve decje
pornografije ili podstrekivanje na deCju prostituciju na internetu,
omogucavajuci time nadleznim organima da preduzmu odredene zakonske
mere.

Takode je potrebno je uvesti i istrazivacke prioritete koji se odnose na evaluaciju
koriS¢enja interneta u cilju spreCavanja seksualnog iskoris¢avanja dece putem IKT.

Rezolucija Parlamentarne skupstine Saveta Evrope 1307(2002) o seksualnom
iskoriscavanju dece ukazuje na problem seksualnog zlostavljanja dece koji se
pogorSava pojavom interneta, kako zbog Cinjenice da pruza anonimnost i lakocu
upotrebe, tako i zbog Cinjenice da je nacin uspostavljanja kontakata neograniCen.
Skupstina poziva da se proglasi borba protiv seksualne eksploatacije u svakom obliku
kao nacionalni cilj, da se da prednost iskorenjivanju opasnostima koje prete deci putem
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interneta. Skupstina trazi od svake drzave clanice da obezbedi sredstva za borbu protiv
kriminala putem raCunara, posebno de¢je pornografije i u tom cilju da se uspostavi
kadrovski i tehnicki opremljena policijska jedinica koja se sastoji od lica koja su
obuena u oblasti prava deteta i novih tehnologija. Istovremeno, saradnja sa
strucnjacima za internet na drzavnom i medunarodnom nivou treba da se poboljsa kako
bi se razvila odgovarajuca tehnicka i zakonska sredstva za zastitu dece od nezakonitih i
Stetnih sadrzaja koji se odnose na seksualnu eksploataciju. Posebno se skrece paznja
da se gradani i gradanke ohrabre da prijavijuju seksualne zlo¢ine i zloupotrebe nad
decom, da dezurne linije za hitne slucajeve budu besplatne, kao i da se pruzi pomoc,
posebno ona finansijske prirode, organizacijama civilnog drustva koje su vec aktivne u
ovoj oblasti, posebno u pogledu koris¢enja novih tehnologija, kao Sto je internet.

Porodicni zakon u Clanu 6. propisuje da je svako duzan da se rukovodi najboljim
interesom deteta u svim aktivnostima koja se tiCu deteta. Drzava ima obavezu da
preduzima sve potrebne mere za zastitu deteta od zanemarivanja od fizickog,
seksualnog i emocionalnog zlostavljanja, te od svake vrste eksploatacije. Drzava ima
obavezu da postuje, Stiti i unapreduje prava deteta.

Zakon o osnovama sistema obrazovanja i vaspitanja u Clanu 45. zabranjuje nasilje,
zlostavljanje i zanemarivanje dece. Stavom 1. Clana 45. navodi se da je u ustanovi
zabranjeno fizicko, psihitko i socijalno nasilje, zlostavljanje i zanemarivanje dece i
ucenika, fizicko kaznjavanje i vredanije licnosti, odnosno seksualna zloupotreba dece i
ucenika ili zaposlenih.
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Osnovni oblik zastite maloletnih lica od zloupotrebe u pornografske svrhe sadrzan je u

okviru Krivicnog zakonika Republike Srbije.

Clanom 185. Krivitnog zakonika propisano je krivicno delo ,prikazivanje, pribavljanje i

posedovanje pornografskog materijala i iskoris¢avanje dece za pornografiju®, kao i

kazne za razne oblike izvrienja ovog dela:

Ko maloletniku proda, prikaze ili javnim izlaganjem ili na drugi nacin ucini
dostupnim tekstove, slike audio-vizuelne ili druge predmete pornografske
sadrzine ili mu prikaze pornografsku predstavu, kaznice se novéanom kaznom
ili zatvorom do Sest meseci.

Ako je delo izvrSeno prema detetu ucinilac ce se kazniti zatvorom od 3est
meseci do tri godine

Ko iskoristi maloletnika za proizvodnju slika, audio-vizuelnih ili drugih
predmeta pornografske sadrzine ili za pornografsku predstavu, kaznice se
zatvorom od Sest meseci do pet godina.

Ako je delo izvrSeno prema detetu ucinilac ce se kazniti zatvorom od jedne do
o0sam godina zatvora.

Ko pribavlja za sebe ili drugog, poseduje, prodaje, javno izlaze ili elektronski
ili na drugi nacin Cini dostupnim slike, audio-vizuelne ili druge predmete
pornografske sadrzine nastale iskoriS¢avanjem maloletnog lica kaznice se
zatvorom od tri meseca do tri godine.

Ovi predmeti se oduzimaju.

Clanom 185a. propisano je krivino delo ,navodenje maloletnog lica na prisustvovanje

polnim radnjama®, kao i kazne za ovo krivi¢no delo.
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e Ko navede maloletnika da prisustvuje silovanju, obljubi ili sa njom
izjednacenim Cinom ili drugoj polnoj radnji kaznice se zatvorom od Sest
meseci do pet godina i novcanom kaznom.

Ako je ovo delo ucinjeno upotrebom sile ili pretnje, ili prema detetu ucinilac
Ce se kazniti zatvorom od jedne do osam godina.

Clanom 185b. propisano je krivicno delo ,iskoriscavanje racunarske mreZe ili komunikacije
drugim tehnickim sredstvima za izvisenje krivicnih dela protiv polne slobode prema
maloletnom licu’, kao i kazne za ovo krivicno delo:

Ko u nameri izvrsenja krivicnih dela silovanja, obljube nad nemocnim licem, obljube nad
detetom, obljube zloupotrebom sluzbenog polozaja, nedozvoljenim polnim radnjama,
podvodenje ili omogucavanje visenja polnog odnosa, posredovanja u vrsenju prostitucife,
prikazivanje, pribavijanje i posedovanje pornografskog materijala i iskoriscavanje dece za
pornografiju i navodenje maloletnog lica na prisustvovanje polnim radnjama, koristeci
racunarsku mrezu ili komunikaciju drugim tehnickim sredstvima dogovori sa maloletnikom
sastanak I pojavi se na dogovorenom mestu radi sastanka kaznice se zatvorom od sest
meseci do pet godina i novcanom kaznom.

Ko ovo delo stava izvisi prema detetu kaznice se zatvorom od jedne do osam godina.

Zakonom 0 organizacifi I nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala ureduje se obrazovanje, organizacija, nadleznost i
ovlaScenja posebnih organizacionih jedinica drzavnih organa radi otkrivanja, krivitnog
gonjenja i sudenja za krivicna dela odredena ovim zakonom. Prema ovom zakonu,
visokotehnolo$ki kriminal predstavlja vrienje krivitnih dela kod kojih se kao objekat ili
sredstvo izvrSenja krivicnih dela javljaju raCunari, racunarski sistemi, racunarske mreze,
racunarski podaci, kao i njihovi proizvodi u materijalnom ili elektronskom obliku. Ovaj
zakon primenjuje se radi otkrivanja, krivitnog gonjenja i sudenja za krivicna dela protiv
bezbednosti racunarskih podataka odredena Krivicnim zakonikom, a propisano je i da
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se radi postupanja u predmetima ovih krivicnih dela obrazuje Posebno odeljenje za
borbu protiv visokotehnoloskog kriminala pri Visem javnom tuzilaStvu u Beogradu.
Posebno odeljenje obavlja poslove organa unutrasnjih poslova u vezi sa krivicnim
delima u okviru Sluzbe za borbu protiv visokotehnoloskog kriminala Ministarstva
unutrasnjih poslova Republike Srbije.

Zakonom o elektronskim komunikacijama propisano je da se ciljevi i nacela regulisanja
odnosa u oblasti elektronskih komunikacija zasnivaju na obezbedivanju visokog nivoa
zastite podataka o liCnosti i privatnosti korisnika, kao i u osiguravanju bezbednosti i
integriteta javnih komunikacionih mreza i usluga. Ovim propisom requlisano je
postupanje operatora - lica koje obavlja delatnost elektronskih komunikacija prilikom
dostavljanja podataka nadleznim organima i zastite tajnosti podataka. Ovim zakonom
regulisana je i zastita prava korisnika i pretplatnika, ¢lanom 116. koji se odnosi na
zlonamerne i uznemiravajuce pozive. Operator javno dostupnih telefonskih usluga
kome pretplatnik u pisanom obliku prijavi zlonamerni ili uznemiravajuci poziv duzan je
da zabelezi podatke o identifikaciji tog dolaznog poziva. Ukoliko je zlonamerni ili
uznemiravajuci poziv upucen sa broja njegovog pretplatnika, operator je duzan da tom
pretplatniku uputi upozorenje, odnosno u slutaju ponovnog uznemiravanja preduzme
druge odgovarajuce mere radi spreCavanja daljeg uznemiravanja. Ako operator utvrdi
da je uznemiravajuci poziv upucen sa pretplatnickog broja u mrezi drugog operatora,
prosleduje tom operatoru prijavu 0 uznemiravanju. Kada postoji rizik povrede
bezbednosti i integriteta javnih komunikacionih mreza i usluga, operator je duzan da
pretplatnike obavesti o tome, kao i 0 mogucim merama zastite.
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Sa predmetom ovog istrazivanja u posrednoj vezi su sledeci zakoni:

Zakonik o krivicnom postupku koji ureduje procesnopravne mehanizme
utvrdivanja Cinjenicnog stanja u krivicnom postupku,

Zakon o maloletnim uciniocima krivicnih dela i krivicnopravnoj Zzastiti
maloletnifh lica koji predvida posebnu zastita liCnosti maloletnih lica kao
oStecenih i uvodi posebne specijalizacije svih aktera krivicnog postupka,
Zakon o policiji koji predvida specijalizaciju policijskih sluzbenika koji
postupaju u slucaju krivicnih dela na Stetu maloletnih lica,

Zakon o socifalnoj zastiti odreduje dete kao korisnika prava i usluga socijalne
zastite,

Zakon o zdravstvenoj zastitiregulie pravo dece na zdravstvenu zastitu,

Zakon o radu koji propisuje da se radni odnos moze zasnovati sa licem koji
ima najmanje 15 godina Zivota. Lice mlade od 18 godina zivota moze da
zasnuje radni odnos samo uz saglasnost roditelja, usvojitelja, ili staratelja i to
ako takav rad ne ugrozava njegovo zdravlje, moral i obrazovanje, odnosno ako
takav rad nije zabranjen zakonom,

Zakon o javnom informisanju sadrzi odredbe o zaStiti prava maloletnika u
javnim glasilima,

Zakon o radiodifuzifi requliSe opSte programske standarde i nalaZe zabranu
emitovanja programa koji Skode fizickom, mentalnom ili moralnom razvoju
dece i omladine,

Zakon o oglasavanju sadrzi odredbe o oglaSavanju namenjenom maloletnim
licima,

Zakon o elektronskoj trgovini requlide uslove i nacin pruzanja usluga
informacionog drustva,

Zakon o zastiti podataka o licnosti i
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e Zakon o zastiti potrosaca.

Eticki kodeksi kompanifa kao Sto su Telekom Srbija i Vip Srbija nisu zadovoljavajuci iz
perspektive decCijih prava jer sadrze samo Sture odredbe o pravnoj zastiti u fazi
uspostavljanja pretplatnickog odnosa i u toku njegovog trajanja, kao i odredbe o zastiti
podataka.

lzuzetak je kompanija Telenor Srbija koja doprinosi onlajn bezbednosti. U izvestaju
kompanije Telenor Srbija o odrzivom poslovanju u 2011. godini® navodi se da je ova
kompanija sredinom 2010. godine potpisala sporazum sa Ministarstvom unutrasnjih
poslova Republike Srbije o strateSkoj saradnji sa ciljem da se uvedu filteri za blokiranje
pristupa ilegalnim sajtovima sa elementima seksualnog zlostavljanja dece. Telenorovi
korisnici koji pokusaju da pristupe sajtu ovog tipa sa mobilnih telefona ili raunara se
prosleduju na stranu ,Stop”. Od pocetka realizacija ovog projekta bilo je 116 takvih
slucajeva. Istovremeno, Ministarstvo unutrasnjih poslova Republike Srbije dostavilo je
Telenoru spisak lokacija za koje su Ministarstvo i Interpol utvrdili da sadrZze nelegalni
materijal.

Strategija razvoja informacionog drustva u Republici Srbifi do 2020. godine sadrzi
odredbe o informacionoj bezbednosti, gde su odredeni sledeci prioriteti: unapredenje

8 Report on Sustainable Business Operations 2011.
http://www.telenor.rs/media/TelenorSrbija/fondacija/Fondacija_lzvestaj_2011-engleski.pdf. Pristupljeno
22. Marta 2013.
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pravnog i institucionalnog okvira za informacionu bezbednost, zastita kritiCne
infrastrukture, borba protiv visokotehnoloskog kriminala, nau¢no-istrazivacki i razvojni
rad u oblasti informacione bezbednosti.

Strategija ukazuje na to da je, pored povecanja potrebe za vestinama u vezi sa
primenom IKT, internet promenio nacin i dinamiku Sirenja znanja i informacija u svim
oblastima. Neophodno je integrisanje IKT u sve aspekte obrazovnog procesa, sa ciljem
efektivnijeg i efikasnijeg obrazovanja.

Prema Strategiji, informaciona bezbednost znali zastitu sistema, podataka i
infrastrukture u cilju oCuvanja poverljivosti, integriteta i raspolozivosti informacija.
Odgovarajuci stepen informacione bezbednosti u svim oblicima primene IKT jedan je
od preduslova stvaranja odrzivog informacionog drustva. Potrebno je doneti propise iz
oblasti informacione bezbednosti kojima ce se dodatno urediti standardi informacione
bezbednosti, podru¢ja informacione bezbednosti, kao i nadleznosti i zadaci pojedinih
institucija u ovoj oblasti. U ovom dokumentu se ukazuje i na znacaj naucno-
istrazivatkog rada u oblasti informacione bezbednosti.

Nacionalni plan akcije za decu je strateski dokument Vlade Republike Srbije u kome se
definiSe opsta politika zemlje prema deci za period do 2015. godine. To je plan
prioritetnih mera, aktivnosti i programa koje treba preduzeti u narednim godinama u
cilju stvaranja $to povoljnijih uslova za Zivot dece, njihovo odrastanje i ukljucivanje u
druStvo. Jedan od prioriteta jeste i zaStita dece od zlostavljanja, zanemarivanja,

iskoris¢avanja i nasilja, a predvidene aktivnosti su sledece:
e definisanje kratkoroCne, srednjorocne i dugorocne politike drzave u odnosu na
zastitu dece, odnosno okvir u kome Ce se dalje razradivati programi, razvijati

sluzbe, donositi zakonska regulativa i druge mere;
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uspostavljanje multiresorskog tela koje ¢e izraditi sveobuhvatnu Nacionalnu
strategiju za zaStitu dece od svih oblika zlostavljanja, zanemarivanja,
iskoris¢avanja i nasilja (NCZD) i pratiti njenu primenu;

usvajanje Nacionalne strategiju za zastitu dece od svih oblika zlostavljanja,
zanemarivanja, iskoris¢avanja i nasilja (NCZD) od strane Vlade Republike
Srbije.

Posebno se istiCu sledece aktivnosti u vezi sa zaStitom dece od zlostavljanja,

zanemarivanja, iskoris¢avanja i nasilja, informisanjem i senzibilizacijom javnosti:

sistematski i kontinuirano senzibilisanje gradana, ukljucujuci i decu (putem
medija, tribina, publikacija, kampanja protiv nasilja nad Zenama i decom,
broSura o nenasilnim metodama vaspitavanja dece i slitno) o pravima deteta
na zastitu od zlostavljanja i zanemarivanja;

informisanje gradana kako da prepoznaju zlostavljano i zanemareno dete i
kome da se obrate za pomoc. ObuCavanje dece vestinama samozastite;
usmeravanje medija da o zlostavljanju i zanemarivanju dece pisu na
odgovarajuc¢i nacin, bez senzacionalizma, poStujuci dostojanstvo deteta i
porodice i vrSiti konstantnu obuku novinara u tom smislu.

Obucavanje strucnjaka koji rade sa decom znanjima i veStinama za zastitu dece od svih

oblika zlostavljanja, zanemarivanja, iskorid¢avanja i nasilja predstavlja posebnu vrstu

aktivnosti u okviru koje treba:

utvrditi minimum znanja i vestina koje osobe koje rade sa decom treba da
imaju, a koje su neophodne za prevenciju, prepoznavanje, procenu i
reagovanje na zlostavljanje i zanemarivanje dece;
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napraviti odgovarajuce programe edukacije (,obrazovne pakete”) za razne
profile stru¢njaka, uzimajuci u obzir i delokrug njihovog rada;
izvrsiti akreditaciju programa i vrsiti kontinuiranu edukaciju strucnjaka.

Nacionalna strategija za prevenciju i zastitu dece od nasilja (za period od 2008. do

2015. godine i akcioni plan za sprovodenje ove strategije) predvida razvoj bezbednog

okruzenja u kome ce biti ostvareno pravo svakog deteta da bude zasticeno od svih

oblika nasilja i uspostavljen nacionalni sistem prevencije i zastite dece od svih oblika

zlostavljanja, zanemarivanja i iskoris¢avanja. Specificni ciljevi ove strategije su sledeci:

podizanje nivoa svesti gradana i dece o problemu nasilja i formiranje stavova
o neprihvatljivosti svih vidova nasilja i u svim okruzenjima uz njihovo aktivno
ucesce;

razvijanje tolerancije razumevanjem i prihvatanjem razlicitosti i negovanje
nenasilnih vidova komunikacije;

osnazivanje i podrSka (bioloSkoj, hraniteljskoj, usvojiteljskoj) porodici u
prevenciji i zastiti dece od nasilja;

podsticanje i podrska uCeScu dece u razvoju i sprovodenju programa za
prevenciju i zastitu od nasilja;

razvoj sluzbi i usluga za rad sa zrtvama i uciniocima nasilja;

sticanje novih znanja i vestina svih koji rade sa decom i za decu u vezi sa
naCinima za spreCavanije i zastitu dece od nasilja.

Nacrt nacionalne strategije za prevencifu i zastitu dece od trgovine i iskoriscavanja u

pornografifi i prostitucifi (2012-2016)je sveobuhvatni dokument za definisanje opstih i

specifiCnih strateskih ciljeva i mera na nacionalnom nivou Cijom realizacijom ce se

unaprediti postojeci sistem i doprineti reSavanju ovog problema. Akcioni plan za
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prevenciju i zastitu dece od iskoriscavanja u pornografjji zloupotrebom informacionih i
komunikacionih tehnologifa saCinjen je za period od 2012-2014. godine i predstavlja
dokument kojim treba da se operacionalizuje deo Nacionalne strategije za prevenciju i
zastitu dece od trgovine i iskoriS¢avanja u pornografiji i prostituciji (2012-2016).

Opsti protokol za prevenciju i zastitu dece od zlostavijanja i zanemarivanja sadrzi
sledece ciljeve:

e informisanje strucnjaka koji rade sa decom i za decu, kao i Sire javnosti,
ukljucujuci i decu, kako postupati u sluaju sumnje da je dete Zrtva
zlostavljanja i zanemarivanja ili to moze postati;

e uspostavljanje saradnje medu strucnjacima iz svih oblasti koja je neophodna
da bi se deca zastitila;

e postizanje zajednickog nivoa razumevanja osnovnih principa i ciljeva zastite;

e uspostavljanje efikasne i operativne procedure koja Ce osigurati da kada do
zlostavljanja i zanemarivanja dode postoji brz i koordinisan postupak koji Stiti
dete od daljeg zlostavljanja i zanemarivanja i obezbeduje odgovarajucu pomoc
detetu i porodici.

Za uspostavljanje efikasne, operativne, multiresorske mreze za zaStitu dece od
zlostavljanja i zanemarivanja neophodna je saradnja ministarstava u Cijoj su
nadleznosti poslovi porodiCno-pravne i socijalne zaStite, pravosuda, unutrasnjih
poslova, zdravlja i obrazovanja. Koordinacijsku ulogu u procesu zastite prava dece ima
Ministarstvo rada, zaposljavanja i socijalne politike. U okviru Posebnog protokola za
zastitu dece i ucenika od nasilja, zlostavijanja i zanemarivanja u obrazovno-vaspitnim
ustanovama utvrdeno je da razvoj savremenih komunikacionih tehnologija dovodi do
pojave nasilja koris¢enjem informacionih tehnologija. Ova pojava naziva se joS i




Eksploatacija dece putem IKT
POKRAJINSKI OMBUDSMAN AP VOJVODINE

elektronskim nasiljem i ukljuCuje poruke poslate elektronskom postom, SMS-om, MMS-
om, putem veb-sajta, Cetovanjem, ukljucivanjem u forume i slicno.

Ministarstvo telekomunikacija i informacionog drustva je 2009. godine u okviru svoje
nadleznosti pokrenuo inicijativu za poboljSanje bezbednosti dece na internetu u vidu
projekta uspostavljanja vebsajta ,Klikni bezbedno”na kom su mladima i roditeljima
dostupni razni informativni, edukativni i zabavni sadrzaji putem kojih mogu da nauce
nesto vise 0 bezbednom korid¢enju interneta.

Pokrajinski sekretarijat za sport i omladinu je u 2012. godini u okviru projekata u
oblasti ,Omladina” i realizacije Akcionog plana politike za mlade u AP Vojvodini 2011-
2014, realizovao projekat ,S7OP elektronskom nasilju - trening za vrsnjacke
edukatore”.
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Slucajevi eksploatacije dece putem IKT

Podaci Policijskih uprava na teritoriji AP Vojvodine

Podaci Policijskih uprava (PU) u APV, odnosno policijskih stanica na njihovoj teritoriji
odnose se na broj prijavljenih, odbaCenih i procesuiranih sluajeva tokom 2011. i
2012. godine.

llustracija 1. Pregled broja prijavljenih slucajeva prema policijskim upravama

PU Novi Sad

» ﬂ

PU Sr.lz\/litrovica PU Pancevo
5

Tokom 2011. i 2012. godine na teritoriji APV evidentiran je veoma mali broj sluajeva
koji se odnose na eksploataciju dece putem interneta. Na teritoriji Cak ¢/ policifske
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uprave (Sombor, Subotica i Kikinda) nije bilo evidentiranih slucgjeva, dok je na
teritoriji preostale Cetiri policijske uprave evidentirano ukupno 14 slucajeva. Najveci
broj (pet) evidentiran je na teritoriji Policijske uprave Novi Sad kao najvece policijske
uprave, dok je isti broj zabelezen i na teritoriji Policijske uprave Pancevo. Po dva
sluCaja evidentirana su na teritoriji Policijske uprave Zrenjanin i Policijske uprave
Sremska Mitrovica.

Prema podacima PU Novi Sad tokom 2011. godine podnete su ¢r7 krivicne prijave protiv
tri lica, i to zbog izvrSenih krivicnih dela prikazivanje, pribavljanje i posedovanje
pornografskog materijala i iskoriS¢avanje dece za pornografiju. Ova krivicna dela
regulisana su ¢lanom 185 Krivicnog zakonika Republike Srbije.’

Do novembra 2012. godine na teritoriji ove PU podnete su dve krivicne prijave protiv
dva lica zbog izvrSenih krivicnih dela prikazivanje, pribavljanje i posedovanje
pornografskog materijala i iskori$¢avanje dece za pornografiju.°

Od ukupno pet slucajeva u Cetiri sluaja na racunarima osumnjicenih pronadeno je
mnogo materijala pornografske sadrzine, u kojima su oSteceni maloletna lica. U jednom
sluaju oSteceni je desetogodiSnje dete, kojem je osumnjiceni prikazivao filmove
pornografske sadrzine.

Tokom 2011. i 2012. godine PU u Novom Sadu nije podnosila krivicne prijave za
krivicno delo iskoriScavanje racunarske mreze ili komunikacije drugim tehnickim
sredstvima za izvrSenje krivicnih dela protiv polne slobode prema maloletnom licu.

9 Svi izvrsioci su muskog pola, dvojica rodena 1963. godine, a jedan 1977. godine.
10 Oba izvrsioca su muskog pola, od kojih je jedan roden 1948. godine, a drugi 1990. godine.
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Na teritoriji PU Zrenjanin prijavijena su dva slucaja eksploatacije dece na internetu. U
jednom slucaju se radilo o sajber bulingu pri Cemu su pocinioci bili deca, odnosno
osobe mlade od 14 godina. Buduci da lica mlada od 14 godina prema domacim
propisima nisu krivicno odgovorna, prema njima nije pokrenut krivicni postupak.!!

Drugi slucaj odnosio se na seksting i taj slucaj se u trenutku pisanja ovog izvestaja jo$
uvek nalazi u proceduri.

PU PanCevo tokom 2011. i 2012. godine prijavljeno je ukupno pet slucajeva
eksploatacije dece na internetu. U 2011. godini prijavljen je jedan slucaj ugrozavanja
sigurnosti (Clan 138 Krivicnog zakonika Republike Srbije), pri ¢emu se radilo o slanju
uznemiravajucih poruka putem SMS-a, odnosno druStvene mreze Fejsbuk. Krivitna
prijava u ovom slucaju je odbacena.

Tokom 2012. godine evidentiran je jedan slucaj koji je requlisan Krivicnim zakonikom
Republike Srbije (Clan 185), a koji se odnosio na prikazivanje, pribavljanje i
posedovanje pornografskog materijala i iskoris¢avanje maloletnog lica za pornografiju.
U ovom slucaju radilo se o prikazivanju pornografskog materijala maloletnom licu
putem mobilnog telefona. Krivicna prijava povodom ovog slucaja je procesuirana i u
vreme pisanja ovog izvestaja postupak je u toku.

1 |zvestaj u vezi sa ovim krivitnim delom dostavljen je Visem javnom tuzilastvu u Zrenjaninu.
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Ostala tri prijavljena slucaja odnosila su se na slanje fotografije uvredljivog sadrzaja
(putem laznog Fejsbuk profila). Izvestaji o ovim sluCajevima prosledeni su nadleznim
tuzilastvima i postupanje po tim izveStajima je takode u toku.

Ne teritoriji PU Sremska Mitrovica prijavljena su dva slucaja eksploatacije dece na
internetu i to oba u 2012. godini. Jedan slucaj se odnosio na ugrozavanje sigurnosti,
odnosno nasilnicko ponasanje izvrSeno pretnjom upucenom putem drustvene mreze
Fejsbuk.

Drugi slucaj se odnosio na krivitno delo prikazivanja, pribavljanja i posedovanja
pornografskog materijala i iskoriS¢avanja maloletnog lica za pornografiju (¢lan 185.
Krivicnog zakonika Republike Srbije), izvrSeno snimanjem maloletnog lica i
prikazivanjem pornografskog sadrzaja drugim maloletnim licima putem MMS poruka.

Prema podacima PU, obe prijave su procesuirane.

Posebno odeljenje za borbu protiv visokotehnoloskog kriminala osnovano je Zakonom
0 organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala iz 2005. godine pri tadaSnjem Okruznom javnom tuzilastvu u Beogradu, a za
teritoriju cele Republike Srbije. Izmenama i dopunama istog zakona 2010. godine u
stvarnu nadleznost ovog odeljenja uvedena su i krivicna dela protiv polne slobode kod
kojih se kao objekat ili sredstvo izvrSenja krivitnih dela javljaju raCunari, raCunarski
sistemi, raCunarske mreze i racunarski podaci, kao i njihovi proizvodi u materijalnom ili
elektronskom obliku.
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Prema veoma detaljnim i sistematizovanim podacima ovog odeljenja koji su dostavljeni
u svrhu ovog istrazivanja, u periodu kojim se ovo istrazivanje bavi (2011. i 2012.
godina) zabelezeno je viSe desetina krivicnih prijava, istraznih radnji, optuznih
predloga i presuda.

Tabela 2. Podaci Posebnog odeljenja za borbu protiv visokotehnoloskog kriminala za 2011/2012

Godina  Krivicne  Broj Istrazne  Optuzni Zahtev za Optuznice  Presude

prijave  lica  radnje  predlozi  sprovodenje

istrage
2011. 40 40 39 39 1 1 30
2012. 17 19 14 14 - - 6
Ukupno 57 59 53 53 1 1 36

Pregled prikupljenih podataka ukazuje na pad krivicnih prijava 2012. godine u odnosu
na 2011. godinu, a samim tim i na smanjen broj lica protiv kojih su podnete krivicne
prijave, istraznih radnji i optuznih predloga. Tokom 2012. godine nije podnet nijedan
zahtev za sprovodenje istrage i do trenutka pisanja izvestaja nije podignuta nijedna
optuznica. Broj izrecenih presuda do novembra 2012. godine je pet puta manji od broja
izreCenih presuda tokom 2011. godine.

Osobenosti osumnjicenih i okrivljenih na osnovu analize prikupljenih podataka: 2
e Krivitna dela protiv polne slobode maloletnika i dece u Srbiji vrSe muskarci
(do sada nije zabelezeno da je pocinilac zenskog pola);
e Radi se o starijim muskarcima: 34% njih ima preko 45 godina, a 30% je
izmedu 25 i 45 godina;

12 Podaci Posebnog odeljenja za borbu protiv visokotehnoloskog kriminala.
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Vecina njih zivi u Vojvodini (40%), Beogradu i okolini (22%), dok prebivaliste u
gradovima iznad 200.000 stanovnika ima 40% pocinilaca;

Polovina pocinilaca ima zavrSenu srednju Skolu, a fakultet 24% njih. U tri
slucaja pocinilac je imao zavrSene doktorske studije;

Tehnicko tehnoloSkim zanimanjima se bavi 30%, dok je zaposlenih isto koliko
i nezaposlenih (44%);

Imovinu poseduje 22% ucinilaca;

Vecina ucinilaca je zasnovala svoju porodicu, njih 18 je u bracnoj zajednici,
razvedeno Sest, a dvojica zive u vanbracnoj zajednici;

Decu ima 44% pocinilaca;

Pet ucinilaca je oslobodeno sluzenja vojnog roka (bolest, invaliditet), dok je
64% odsluzilo vojni rok;

Osudivano je pet lica, od koji je jedan pocinilac osudivan vise puta.
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Uloga aktera u zastiti dece od eksploatacije na internetu

U okviru istrazivanja ,Eksploatacija dece na internetu” institucija Pokrajinskog
ombudsmana se upitnikom obratila slede¢im institucijama i agencijama:

Ministarstvu pravde i drzavne uprave

Ministarstvu rada, zapoSljavanja i socijalne politike

Ministarstvu spoljne i unutradnje trgovine i telekomunikacija

Posebnom tuzilaStvu za visokotehnoloski kriminal

Republitkoj radiodifuznoj agenciji (RRA)

Republickoj agenciji za elektronske komunikacije (RATEL)

Institucija Pokrajinskog ombudsmana je povratnu informaciju dobila od samo dve od
navedenih Sest institucija i to od Ministarstva pravde i drZavne uprave i Posebnog
tuzilastva za visokotehnoloski kriminal. Predstavnici Ministarstva pravde i drZavne
uprave istakli da to ministarstvo nije nadlezno za postupanje po prijavama koje se
odnose na eksploataciju dece putem interneta, te da iz toga razloga ne raspolazu
podacima koji si u cilju sprovodenja ovog istrazivanja zatrazeni.

Sa druge strane, Posebno tuZilastvo je, kao Sto se i u prethodnom poglavlju moze
uociti, dostavilo veoma opSiran izvestaj o zatrazenim podacima, koji su za sprovodenje
ovog istrazivanja imali veliki znacaj.

Definicija pojma

Kada je reC o objaSnjenju pojma eksploatacije dece putem interneta, odnosno
informacionih i komunikacionih tehnologija, u Posebnom tuzilastvu isti¢u da se pod tim
pojmom podrazumevaju nezakonite aktivnosti predstavljene u tabeli 3.
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Tabela 3. Eksploatacija dece putem interneta

Eksploatacija dece putem interneta prema tumacenju Posebnog tuzilaStva obuhvata:
e proizvodnju decje pornografije;

e nudenje ili stavljanje na raspolaganje deCje pornografije;

o distribuiranje ili prenos decje pornografije;

e posedovanje decje pornografije;

e svesno pribavljanje mogucnosti pristupa decjoj pornografiji pomocu informacione ili
komunikacione tehnologije;

o  koriScenje IKT u cilju upoznavanja maloletnih lica i dece i ugovaranja sastanka radi
izvrenja krivi¢nog dela protiv polne slobode.

Kao $to se iz samog objasnjenja eksploatacije dece putem interneta vidi, kljucni pojam
u ovim objasnjenjima je pornografija. Posebno tuzilaStvo za visokotehnoloSki kriminal
se pre svega bavi procesuiranjem ovakvih i slicnih krivicnih dela, s obzirom na Cinjenicu
da domace zakonodavstvo ne prepoznaje neke druge oblike eksploatacije dece na
internetu, kao $to su seksting, gruming, sajber-buling i slicno.

Uloga Posebnog tuZilastva za borbu protiv visokotehnoloskog kriminala

Uloga posebnog odeljenja za borbu protiv visokotehnoloskog kriminala zasniva se pre
svega na krivitnom gonjenju ucinalaca ove vrste krivicnih dela, sa ciljem da se postigne
generalna i specijalna prevencija. lako samo tuzilastvo kao takvo svoju ulogu ima
nakon pocinjenog krivitnog dela, odnosno deluje da bi procesuiralo slucajeve ovakvih
krivicnih dela, joS veci znaCaj u prevenciji ovakvih krivicnih dela imaju pravosudni
organi, odnosno sud. U Posebnom tuzilastvu kao najveci problem u vezi sa krivicnim
delima prikazivanje, pribavljanje i posedovanje pornografskog materijala i
iskoris¢avanje maloletnog lica za pornografiju, ali i druga sliCna krivicna dela, vide
blagu kaznenu politiku. Na taj nacin, izricanjem blagih kazni, sam proces prevencije
nije efikasan, a dovodi se u pitanje i svrha kaznjavanja.
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Komunikacija sa akterima

Kada je re¢ o komunikaciji sa drugim akterima ukljuenim u zaStitu dece od
eksploatacije putem interneta, u Posebnom tuzilastvu navode da postupaju skladu sa
Zakonikom o krivinim postupku. Javni tuzilac ima ovlad¢enja da zahteva dostavljanje
obaveStenja od drzavnih organa, institucija, organizacija, preduzeca i internet
provajdera, kao i svih drugih relevantnih subjekata, a u cilju prikupljanja relevantnih
informacija i dokaza neophodnih za vodenje krivicnog postupka. Komunikacija i
saradnja se odvija u svetlu navedenih ovlas¢enja, sa ciljem da se u najkracem
mogucem roku zatrazeni podaci dostave i da se po njima postupi. U svakom predmetu
po kojem Posebno tuzilaStvo postupa angazovano je Odeljenje za borbu protiv
visokotehnoloskog kriminala Ministarstva unutrasnjih poslova Republike Srbije, zatim
Sluzba za specijalne istrazne metode - Odsek za prikupljanje i obradu digitalnih
dokaza istog ministarstva, internet provajderi i druge relevantne sluzbe.

Saradnja sa resornim ministarstvom i strucnjacima

Saradnja Posebnog tuzilastva sa resornim ministarstvom i profesionalcima koji se bave
problemom eksploatacije dece na internetu ocenjuje se kao veoma dobra, i postoji
spremnost svih ucesnika da ispune svoj deo posla na najvisem mogucem nivou i u
najkracem mogucem roku. Posebno se istice projekat Ministarstva za telekomunikacije
i informacionog drustva iz 2009. godine, pod nazivom Klikni bezbedno®
(http://www.kliknibezbedno.rs) koji mladima, ali i njihovim roditeljima, pomaze u

bezbednom koriS¢enju interneta.



http://www.kliknibezbedno.rs/
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Preporuke

Posebno tuzilaStvo za borbu protiv visokotehnoloSkog kriminala preporuke za
unapredenje sistema zastite dece od eksploatacije na internetu vidi u:
e obucavanju dece o najbezbednijim nalinima koris¢enja interneta, ukljucujuci
sprovodenje projekata u Skolama;
o efikasnijoj ulozi medija u promovisanju i priblizavanju ove teme javnosti;
e poostravanju krivicnih sankcija predvidenih za izvrSenje ove vrste krivicnih
dela.

Distributeri usluga mobilne i fiksne telefonije i internet provajderi

Uloga provajdera mobilne i fiksne telefonije, kao i provajdera usluga interneta u oblasti
zaStite dece na internetu tumaci se na razliCite nacine. Sami provajderi svoju ulogu u
zaStiti dece na internetu, medutim, poimaju prilicno jednolitno. Na to ukazuju
dostavljeni odgovori predstavnika provajdera na teritoriji Republike Srbije koji su se u
izuzetno malom broju odazvali na poziv da svojim uCeScem doprinesu ovom
istrazivanju. Prikupljajuci podatke, Pokrajinski ombudsman je upitnik distribuirao na
adrese 16 kompanija (tabela 4) koje se bave pruzanjem usluga mobilne i fiksne
telefonije i interneta.

Tabela 4. Lista provajdera kojima su dostavljeni upitnici

Provajderi kojima su distribuirani upitnici u okviru istrazivanja
.Eksploatacije dece na internetu”
Telekom Srbija A.D, Beograd VIP mobile d.o.o, Beograd  Telenor Srbija, Beograd

SBB, Beograd Orion Telekom, Beograd Eunet d.0.0, Beograd
Beotelnet ISP d.0.0, Beograd MadNet d.o0.0, Pancevo SKS Company, Senta
Sabotronic d.o.o, Senta Tippnet d.0.0, Subotica Parabola d.o.0, Temerin

Voysat d.0.0, Ada Bus Computers, Kikinda Nordnet d.o0.0, Subotica
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Od 16 provajdera odgovore su dostavila cetiri i to: SBB - Sipske kablovske mreZe,
Orion Telekom, Tippnet i Voysat. lako je odziv veoma slab (25% od ukupnog broja
provajdera kojima je dostavljen upitnik) te se na osnovu podataka Cetiri provajdera ne
mogu doneti opSti zakljucci o nekim bitnim pitanjima u oblasti zastite dece prilikom
upotrebe IKT, evidentno je da su neki stavovi u odgovorima sva Cetiri provajdera
zastupljeniji u odnosu na druge (tabela 5).

Tabela 5. Pregled dostavljenih odgovora od strane provajdera

Svi provajderi navode da se pod eksploatacijom dece na
internetu, odnosno putem IKT podrazumeva zloupotreba radi
postizanja nekih drugih ciljeva kao Sto je prikupljanje licnih
podataka, ili izvréenja nasilnickih radnji koje za sobom povlace
krivicnu odgovornost.

Objasnjenje eksploatacije
dece putem IKT

Provajderi ne vide svoju ulogu u prevenciji zloupotrebe dece na
internetu, jer smatraju da njihova uloga obuhvata isklju¢ivo
pruzanje usluga, odnosno obezbedivanje uslova za njihovo
CIEGENNEEAREEOS S koris¢enje. Svoju ulogu vide tek kada neka od nadleznih
kompanija u prevenciji institucija od njih zatrazi odredene podatke zbog sumnji na
eksploatacije dece putem neko krivitno delo. Smatraju da bi, teoretski, mogli da upoznaju
IKT roditelie sa odredenim tehnikama i metodama kontrole
koris¢enja interneta i telefona, ali zbog Cinjenice da to ne spada
u oblast njihove delatnosti oni u tome ne vide neku posebnu
ulogu za sebe.

Provajderi i u ovoj oblasti svoju ulogu najvise vide u
komunikaciji sa nadleznim drzavnim organima. Filtriranje
LRI G eahiele i sadrzaja, blokiranje odredene vrste sadrzaja ne spada u domen
O TEN R de delokruga provajdera, osim ukoliko se on ne odnosi na sadrzaj

eksploatacije putem IKT koji proizvode sami provajderi.

Sa druge strane, provajderi smatraju da eventualnu vecu ulogu
mogu imati u edukativnim projektima ili kampanjama.
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Istorijat delovanja
provajdera u oblasti zastite
dece koje koriste njihove
usluge

Poznavanje zakonskih
obaveza provajdera u vezi
sa zastitom dece od
eksploatacije putem IKT

Mere koje su provajderi
preduzeli kako bi se
povecala bezbednost dece
koja koriste njihove usluge

Poznavanje raspolozivih
tehnickih mehanizama i
metoda prevencije
eksploatacije i zastite dece
na internetu i mehanizmi
koje sami provajderi koriste

Postojajne etitkog i/ili
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Treba ista¢i da je jedan provajder sprovodio kampanje u
osnovnim Skolama na teritoriji grada u kom posluje, a sa ciljem
edukacije dece kako da pravilno, sigurno i bezbedno koriste
internet.

Ostali provajderi smatraju da oblast zastite spada u delokrug
iskljuCivo drzavnih institucija i da su one te koje treba da
pokrenu svaku inicijativu i daju jasne smernice kako bi trebalo
postupati.

Tri od Cetiri predstavnika provajdera koliko ih je dostavilo
odgovore na upitnik istite da im zakonske obaveze nisu
poznate, dok jedan ispitanik navodi da Zakon o elektronskim
komunikacijama provajderima propisuje obavezu presretanja i
zadrzavanja podataka, odnosno davanja podataka na osnovu
odluke suda, ukoliko je to neophodno za vodenje krivi¢nog
postupka.

Provajderi nisu sprovodili konkretne mere, vec¢ se uglavnom radi
0 usmenim obavestenjima prilikom sklapanja ugovora o
pruzanju usluga, uglavnom interneta.

Sa druge strane, provajderi isti¢u da bi za neki visoko efikasan
sistem ograni¢avanja neprimerene vrste sadrzaja bila potrebna
saglasnost samog korisnika, ali i to da toliko napredni sistemi
trenutno ne postoje.

Dva predstavnika provajdera isticu da im nije poznato koji su
raspolozivi mehanizmi i metodi zastite dece od eksploatacije,
dok preostala dva isticu da je najjednostavniji mehanizam
zastite dece na internetu postojanje iskljucivo jedne lozinke
koju poznaje samo roditelj i uspostavljanje veze sa internetom
od strane deteta samo uz prisustvo roditelja. Nakon toga,
roditelj moze prekontrolisati posecene sajtove, odnosno istoriju
pregledanih i posecenih veb sadrzaja.

Tri predstavnika provajdera odgovorila su da u njihovom
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kodeksa ponasanja sa
posebnom merom zastite
eksploatacije dece putem
IKT

Prioritetnost prevencije i
zastite dece od
eksploatacije dece putem
IKT

Direktna ili indirektna
ukljucenost predstavnika

provajdera u posebne
slucajeve eksploatacije dece
putem IKT u okviru rada

Redovna komunikacija ili
formalna saradnja
provajdera sa drzavnim
institucijama ili nevladinim
organizacijama u okviru
borbe protiv eksploatacije
dece putem IKT
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preduzecu ne postoji eticki i/ili kodeks ponasanja sa posebnim
akcentom na eksploataciji dece na internetu. Dva predstavnika
isticu da donoSenje takvog akta nije planirano, a jedan ispitanik
istice da ce takvu mogucnost razmatrati u buducnosti.

Tri predstavnika provajdera istitu da zastita dece od
eksploatacije putem IKT nije medu njihovim prioritetima, dok
jedan predstavnik istiCe da to jeste prioritet celog drustva, a ne
samo provajdera. Jedan predstavnik dodaje i da je potrebno da
drzava pokrene inicijativu, a ne sami provajderi.

Tri predstavnika provajdera istie da nisu bili direktno ili
indirektno ukljuceni u slucaj eksploatacije dece u okviru rada
kod samog provajdera. Jedan predstavnik istice da je bio u
dodiru sa takvim sluCajem i tada se radilo o saradnji sa
nadleznim organima na osnovu sudskog naloga. Zvanitne
povratne informacije od samih drzavnih organa o efektu
saradnje nije bilo, tako da se tek nakon javno objavljene akcije
zakljucilo da je uceSce u tim postupcima bilo uspesno.

Dva predstavnika provajdera istite da ne postoji bilo kakav
oblik saradnje sa drzavnim institucijama, dok dva predstavnika
isticu da saradnja i komunikacija postoji sa nadleznim
agencijama, ali da se ona odvija u oblastima koje nemaju
posebnog dodira sa eksploatacijom dece putem IKT.

Kada je reC o organizacijama civilnog drustva, predstavnici
provajdera koji su odgovorili na upitnik tvrde da saradnja i
komunikacija nije uspostavljena ni sa jednom od njih.

Kao $to se iz odgovora predstavnika provajdera moze zakljuciti, najveci ulogu u zastiti i

prevenciji dece od eksploatacije putem IKT treba da preuzme drzava, koja bi morala da

pokrene inicijative, kampanje i projekte u kojima bi provajderi imali odredenu, vise

sporednu ulogu. lako se u danasnjem, savremenom drustvu, druStvu modernih

tehnologija internet iz domova proSirio i na mobilne telefone i druge savremene
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uredaje, telefonske kompanije mogu imati sve vecu ulogu u zastiti i pre svega,
prevenciji eksploatacije dece putem IKT. Pored svoje ,klasicne” uloge koju je nekada
imao, a koja se odnosila na komunikaciju iskljucivo putem razgovora, telefon je danas
postao uredaj koji ima sve funkcije racunara, a internet u njegovom koriscenju,
posebno za mlade, zauzima veoma vazno mesto.
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Stavovi o koriSc¢enju IKT i bezbednosti dece i mladih na
internetu

Stavovi o koriScenju IKT i bezbednosti dece i mladih na internetu ispitivani su putem
fokus grupa sa u¢enicima osnovnih i srednjih Skola, njihovim roditeljima i stru¢njacima
koji se bave decom.

Ukupno 10 fokus grupa sa ucenicima organizovano je u Skolama u devet vajvodanskih
mesta, a u njima je uCestvovalo ukupno 80 ucenika i ucenica osnovnih Skola (44 decaka
i 36 devojcica), odnosno /4 srednjoskolca i srednjoskolke (40 devojaka i 34 mladica).
Ukupno pet fokus grupa sa roditeljima odrzano je u isto toliko vojvodanskih mesta, a u
njima su uestvovala 43 roditelja (34 majke i devet oCeva).

Fokus grupe sa 39 strucnjaka iz ukupno 17 vojvodanskih mesta, odnosno jedinica
lokalnih samouprava Cinilo je 14 predstavnika i 25 predstavnica pokrajinskih organa i
ustanova, centara za socijalni rad, policijskih uprava, tuzilastva, Skola, Skolskih uprava,
domova ucenika, domova za decu bez roditeljskog staranja i ustanova za decu sa
smetnjama u razvoju.

KoriScenje racunara medu decom je danas neminovno. Medutim, umesto obrazovnog i
informativnog, racunar je u rukama dece i mladih postao prvenstveno sredstvo zabave,
a $to potvrduju i stavovi dece i odraslih zabelezeni tokom ovog istrazivanja.

Tokom grupnih razgovora koji su obavljeni sa ucenicima uzrasta od 10 do 13 godina
doslo se do podatka da je svakom od njih svakodnevno dostupan internet. Vojvodanski
osnovci kaZu da na internetu, odnosno za racunarom provode od 30 minuta do tri sata
dnevno. Zbog obaveza u Skoli tokom radne nedelje roditelji deci Cesto ograniavaju
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vreme koriScenja interneta, ali su vikendom fleksibilniji, te tako deca krajem nedelje za
racunarom provedu i za oko sat do dva vremena duze.

Iz razgovora se zakljuCuje da su gotovo svi ucesnici fokus grupa osnovnoskolskog
uzrasta aktivni na nekoj od drustvenih mreza. Medutim, u tom kontekstu zabrinjavajuca
je njihova tvrdnja da su im profile na ovim mrezama po prvi put otvorili roditelji il
rodaci, nekima cak i pre nekoliko godina. Vec¢ina dece tvrdi da za prijatelje na
drustvenim mrezama prihvata samo poznate osobe. Za one koji se odluce da na listu
dodaju i nekog nepoznatog, razlog je obitno veci broj zajednickih prijatelja sa ostalim
vr$njacima, slicna interesovanja i drugo. Jedna devojcica ispricala je da je prihvatila
zahtev za prijateljstvo nepoznatog starijeg decka, ali nakon Sto je komentarisao njene
fotografije i trazio licne podatke, obratila se roditeljima i obrisala ga sa liste prijatelja.

U vezi sa tim, deca su jedinstvenog misljenja da ne bi bilo u redu da nekome koga su
upoznali putem interneta daju svoju adresu ili broj telefona. Ovakav stav vecina dece
obrazlaze strahom od zloupotrebe njihovih podataka buduci da ne znaju na $ta su sve
spremne osobe koje im traze licne podatke. Razvijajuci diskusiju, neki od njih su
priznali da su bili u sli¢noj situaciji, ali su takvu osobu blokirali, ignorisali ili joj dali
lazne podatke.

Ima onih koji smatraju da je opravdano podeliti svoje licne podatke sa nepoznatim
prijateljima preko interneta, ali tek kada steknu njihovo poverenje.

Jedan ucenik ispricao je da je prihvatio za prijatelja nepoznatu osobu iz Indonezije za
koju je pretpostavio da je muskarac. Kada ga je kasnije upitao za broj telefona, decak
se uplaSio i sve je ispricao roditeljima, ali buduci da ga nepoznata osoba vise nije
uznemiravala, ona se i dalje se nalazi na listi njegovih prijatelja.
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Primer devojCice koja je objasnila da bi davanjem informacija o adresi stanovanja
mozda pomogla nepoznatoj osobi da opljatka njen dom ukazuje na to da neka deca
nisu dovoljno upoznata sa stvarnim opasnostima koje vrebaju na internetu, te da
smatraju da ishod zloupotrebe podataka dobijenih preko drustvenih mreza moze biti
jedino materijalna Steta.

Kada je rec o licnim fotografjjama, ucesnici fokus grupa se takode slaZu da ih zbog
Svoje licne bezbednosti ne bi slali nepoznatim osobama koje su upoznali putem
interneta. pak, iz razgovora saznajemo da svi uCesnici fokus grupa postavljaju
fotografije na svojim profilima na Fejsbuku, ali da mogu da ih vide samo njihovi
prijatelji. lako neki to Cine retko, a drugi redovno, pa Cak i uCestalo (npr. nakon svakog
odmora, rodendana i sli¢no), uglavnom su svi potvrdili da to rade uz pomoc i pod
nadzorom roditelja, odnosno starije brace i sestara.

Jedan uCesnik se pozalio da on i ne Zeli da objavljuje licne fotografije na drustvenim
mrezama, ali da ga mama i sestra stalno ubeduju da to Cini.

Ulenica sedmog razreda ispricala je i jedan svoj aktuelni problem u vezi sa tim.
Nepoznata osoba pozvala ju je telefonom i zahtevala da joj posalje svoju fotografiju.
Kada se pozalila roditeljima, oni su smatrali da bi trebalo da ona re3i taj svoj ,,problem”
i uputili su je da obavesti kol-centar. Posto nema dovoljno kredita za poziv, ona jo$
uvek to nije ucinila uprkos tome $to uznemiravanje putem telefona nije prestalo.

Nepoznate osobe Cesto insistiraju na licnim kontaktima, odnosno upoznavanju ,uzivo".
lako se vecina dece ne bi odvaZila da se licno sastane sa osobama kaje su upoznali na
internety, medu njima je bilo i onih koji tvrde da bi takav poziv prihvatili. Neki od njih
bi poveli roditelje, bracu, sestre ili prijatelje, a jedna devojcica bi radi sopstvene
sigurnosti povela sa sobom psa. Za mesto sastanka obi¢no biraju prometna mesta gde
ima puno ljudi.
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Lazne profile ima nekolicina ucenika, a koriste ih samo za igranje onlajn igrica. Jedino
je jedna devojcica ispricala da je otvorila lazni profil kako bi se priblizila deCaku koji joj
se svidao, ali je svoj lazni profil ubrzo obrisala posto ju je decak ignorisao.

Ucesce u nagradnaoy igri na internetu za koje je potrebno dati svoje licne podatke nije
jednako privlacno za sve uCesnike fokus grupa. Tako, vecina izjavljuje da nikada ne bi
ucestvovala u njima, dok bi nekoliko njih pristalo ukoliko bi im nagrada bila dovoljno
primamljiva. Nekolicina bi svoje podatke dala samo ukoliko se radi o nekoj ,poznatoj"
nagradnoj igri, a ima i onih koji bi se prijavili iskljuivo uz saglasnost roditelja.

Jedan od uCesnika smatra da bi uceS¢em u nekoj od nagradnih igara preko interneta
mogao preneti virus na svoj racunar, pa ih iz tog razloga izbegava. Dvojica ucesnika su
ispricala da su se prijavili, ali sa laznim podacima, te ni sami nisu znali $ta bi uradili da
su osvojili neku od nagrada.

Roditelji cesto primenjuju kazne kao edukativno sredstvo, a kao jedno od najefikasnijfih
izdvaja se | zabrana koriscenja interneta. Deca tvrde da njihovi roditelji Cesto
pribegavaju ovoj vaspitnoj metodi, vodeci se mislju da bi uskracivanje interneta, kao
veoma znatajnog za dete, moglo doprineti poboljsanju njegovog/njenog uspeha u skoli
i drugim vanskolskim aktivnostima.

Sa druge strane, zanimljivo je saznanje da bi gotovo svi ucesnici fokus grupa prekrsili
kaznu koju su im roditelji izrekli. U situacijama kada su kod prijatelja ili rodaka, vecina
dece bi iskoristila priliku i otisla na internet. Neki od njih ispricali su ostalima u grupi
da Cim roditelji izadu iz kuce i zatvore vrata, oni odmah sedaju za raCunar. Ovakve
svoje postupke opravdavaju stavom da ukoliko roditelji ne znaju da je kazna prekrsena,
to i nije znacajan prestup.
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Jedan ucenik se pozalio i na to da roditelji nemaju potrebe da mu izricu kaznu, jer je on
sam sebi postavio vremensko ograniCenje za koriScenje interneta, buduc¢i da je u
suprotnom u stanju da svo svoje slobodno vreme provede za raCunarom.

Ucesnici fokus grupa uzrasta od 10 do 13 godina smatraju da su potpuno bezbedni i
zasticeni prilikom koriscenja interneta. Medutim, njihovo shvatanje opasnosti Cesto
podrazumeva samo viruse koji mogu da napadnu raCunarski sistem i onemoguce
koriScenije, te pod adekvatnom zastitom podrazumevaju antivirus programe.

Ovakvi odgovori ponovo upucuju na zaklju¢ak da deca na ovom uzrastu jo$ uvek
nemaju dovoljno razvijenu svest o potencijalnim opasnostima, kao ni 0 mehanizmima
zastite od zloupotrebe na internetu.

Medu osnovcima je bilo i dece koja su doZivela neprijatnosti na internetu. Jedna
trinaestogodisnja devojcica ispriCala je da su se ona i drugarica preko Skajpa i koristeci
i veb-kameru dopisivale sa momkom iz Arabije koji ima oko tridesetak godina. Nakon
nekog vremena poceo je da je oslovljava sa ,draga" i rekao joj da ¢e mozda ,jednog
dana i postati njegova draga”. DevojCica se uplasila, pa je nakon razgovora sa
roditeljima blokirala njegov profil i na taj naCin onemogucila mu da je ponovo
kontaktira.

Drugoj uCesnici su poznanice preko drustvene mreze slale razne uvredljive i pretece
poruke. Kada je odlucila da ih obride sa liste prijatelja i prijavi razrednom staresini, one
su otvorile novi (lazni) profil sa njenim imenom i objavile da je u romantiCnoj vezi sa
drugom devojkom. Tada je Skolski psiholog savetodavno radio sa njom na
prevazilazenju neprijatnih osecanja prouzrokovanih pomenutim dogadajem.
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Mladi uCesnici fokus grupa kao neprijatnosti na internetu dozivljavaju Sale drugara
kada im posalju video klipove koje smatraju zastraduju¢ima (npr. sa strasilima ili
zombijima koji iskaCu iz kutija).

Deca su tokom razgovora iznela i tvrdnje da na provokacije i neprijatne poruke koje bi
im neko uputio preko drustvenih mreza ne bi reagovali, ve¢ bi takvu osobu obrisali sa

liste prijatelja, ignorisali je ili blokirali.

Srednjoskolci

Deci i mladima uzrasta od 14 do 18 godina internet je postao stil zivota i mladi se sve
vise na taj naCin druze, zabavljaju, igraju, uCe i provode slobodno vreme. Na
druStvenim mrezama upoznaju nove prijatelje ili razgovaraju sa starim, pronalaze
informacije u vezi sa svojim interesovanjima, igraju igrice, gledaju filmove i Citaju
vesti.

|

U skladu sa svojim razlicitim potrebama i interesovanjima, mladi na internetu provode
od jedan do cetiri sata dnevno. Ima i ekstremnijih slucajeva koji znaju i po ceo dan da
ostanu za racunarom, najcesce igrajuci igricu. Drustvene mreZe, Jutjub, filmovi, muzika,
takode su na listi obaveznog sadrzaja koji im Zaokupljaju paznju dok su na internetu.

I ———————
Najveci broj srednjoskolaca koji su ucestvovali u fokus grupama tvrdi da ignorise
Zahteve za prijateljstvo koje im na drustvenim mrezama upucuju nepoznati, Ima i onih
koji prvo ,dobro prouce” nepoznatu osobu, a zahtev za prijateljstvo u tom slucaju
prihvataju tek ukoliko zaklju¢e da imaju vise zajednickih prijatelja, odnosno da dele
ista ili slitna interesovanja. Prjatna spoljasnost nepoznate osobe suprotnog pola
ponekad ima presudnu ulogu u prihvatanju prijateljstva na nekoj od drustvenih mreza.
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Nekoliko ucesnika je navelo da su u pocetku prihvatali sve zahteve za prijateljstvo, ali
da sada pazljivo i oprezno razmatraju sve zahteve koje dobijaju od nepoznatih ljudi.
Jedan od ispitanika rekao je da poznaje oko 70 odsto svojih onlajn prijatelja, dok je

ostale prihvatio zbog igrice koju igra na drustvenoj mrezi.
|

Zanimljiv je bio odgovor ucesnice fokus grupe koja je rekla da prihvata zahteve za
prijateljstvo samo onih osoba koje su joj dobro poznate i bliske. Na pitanje moderatora
koliko ukupno ima prijatelja na Fejsbuku odgovorila je - ,0ko 500",

|
Informacije o adresi stanovanja ili broju telefona vecina ucesnika grupnih razgovora
smatra licnim, te ih ne bi podelila na internetu sa nepoznatim osobama. Ima i onih koji
na takve zahteve odgovaraju slanjem laznih podataka ili jednostavno blokiraju

neznance.

Vecini ucesnika fokus grupa se nije dogodilo da nepoznata osoba od njih traZi da jof
posalju svoju fotografiju putem interneta, ali tvrde da to ne bi ucinili ni kada bi se nasli
u takvoj situacifi. Samo dve ucesnice su nepoznatoj osobi poslale svoju fotografiju
putem interneta. Svaka od njih je sa osobom koju je upoznala preko drustvene mreze
razmenila licne fotografije, ali isticu da nisu imale neprijatno iskustvo u vezi sa tim.
Veliki broj ucesnika redovno postavija fotografije (sa letovanja, ekskurzija, Zurki
rodendana, vecernjih izlazaka i slicnih dogadaja) na svojim profilima na drustvenim
mreZama, a najveci broj njih je pristup slikama omogucio samo prijateljima. Fotografije
nekoliko ucesnika dostupne su svima. Kazu da se pri izboru fotografija odlucuju za one
na kojima su ,dobro ispali”, a nekolicina njih prihvata i sugestije roditelja.
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Pojedini ucesnici podelili su sa ostalim sagovornicima svoja iskustva prilikom licnog
upoznavanja sa osobama sa kojima su do tada komunicirali isklju¢ivo putem interneta.
Jedan broj njih je sastanak ugovorio u gradu, dok su bili u drustvu prijatelja. Neki istiCu
pozitivno iskustvo i navode da su na taj nacin ostvarili prijateljstva koja i danas traju.
Jedna ucesnica ispriCala je da je upoznala decka sa kojim je i dalje u kontaktu. Do3ao je
po nju kolima i otisli su na pice. Nije razmisljala o potencijalnim opasnostima.

Interesantna je prica ucesnika koji navodi da je jedno vreme komunicirao sa
nepoznatom devojkom putem drustvene mreze. Buduci da mu se svideo i njen fizicki
izgled, dogovorili su se da se licno upoznaju. Kaze da se neprijatno iznenadio prilikom
prvog susreta jer devojku nije prepoznao ,posto nije bila ni nalik onoj sa slike".

Vecina ucesnika fokus grupa tvrdi da nisu imali neprifatna iskustva u vezi sa
koriscenjem interneta i mobilnih telefona. Nekolicina njih je dobila poneku
uznemiravajucu poruku ili sliku, ali nisu osetili potrebu da se nekome obrate za pomoc.
Medutim, iako poricu licne neprijatnosti, neki od sagovornika podelili su sa grupom
iskustva svojih prijatelja i poznanika. Tako je jedna devojCica slikala svoje intimne
delove tela i poslala slike decku koji ih je kasnije objavio na drustvenoj mrezi.
Fotografije su bile dostupne svima, pa su ih Cak i roditelji devojcice videli. Prema
njihovim saznanjima, decko je proSao bez posledica. Drugu devojku su nepoznate
osobe pratile i zatim je uznemiravale telefonom, stavljajuci joj do znanja da znaju $ta
je obukla, kuda se krece i slicno. Nekoliko puta je bezuspesno pokusala da promeni broj
telefona, da bi se na kraju obratila mobilnom operateru. Jedna od uCesnica ispricala je
da je njenoj sestri bivsi decko upucivao pretece poruke, plasec¢i je bombama i
nozevima. Uznemiravanije je prestalo tek nakon $to ga je prijavila policiji.
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Javno zakazivanje tuca na drustvenim mreZzama nije strana pojava medu ucesnicima
grupnog razgovora, te su neki od njih imali i takva iskustva. Dvema devojkama su
poznanice na Fejsbuku najavile vreme i mesto tuce, ali je incident sprecen nakon $to su
se obratile roditeljima i Skoli. Mladici tvrde da je u njihovom slucaju povod za tucu
obitno (ne)naklonost devojke.

Nikome od ispitanih se do sada nije desilo da im internet provajder mobilne telefonije
trazi Sifru za logovanje na imejl ili Fejsbuk kako bi im popravio nalog. U slucaju da im
se to i desi, izriCitog su stava da ne bi davali trazene podatke.

—— (0ditelji vecine ispitanika su

Mali broj ucesnika je potvrdio da sa roditeljima Upoznati sa tim na koji nacin

razqovara o bezbednom koriscenju interneta. Ovakvi - oni koriste internet. Medutim,
razqovori se najcesce vode tek nakon sto roditelyi preko  miadi tvrde da je za mnoge
medijja saznaju za neku uznemirujucu pricu o roditelje komunikacija putem
Zloupotrebi dece putem informacionih i komunikacionih
tehnologija. Tada pokusavaju savetima da upozore |

upute decu o nacinima kako da se zastite od nezeljenih
sadiZaja. Znacajan broj ucesnika navodi da im roditelji - Nezainteresovani da se i sami
najcesce kazu da imaju poverenja u njih ili ih samo bolje upoznaju sa njegovim
posavetuju da ,paze da ne naprave neku glupost”. koriscenjem. Uesnici

interneta velika nepoznanica
i da su roditelji

1 —— smatraju dasuu prednosti u

odnosu na svoje roditelje kada je u pitanju informisanost i poznavanje rada na
racunaru, odnosno koriS¢enje interneta. Prema re¢ima jednog ucenika, njegov otac ,ne
zna Cak ni da ukljuci raCunar”. S druge strane, jedan broj roditelja je zbog prirode posla
ili zbog li¢nih interesovanja veoma upucen i aktivno koristi internet. Poneki od njih i
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sami imaju profile na druStvenim mrezama, ali im deca ovog uzrasta veoma Cesto
ignoridu ,zahteve za prijateljstvo", Cuvajuci na taj nacin svoju privatnost.

Imajuci u vidu vreme koje deca provode na internetu, ne iznenaduije Cinjenica da mnogi
roditelji pokuSavaju deci da ogranice koris¢enje interneta u situacijama kada procene
da je to neophodno i da bi moglo imati pozitivne efekte u drugim sferama (najcesce u
cilju intenziviranja ucenja i popravljanja losih ocena). Medutim, zanemarljiv broj
ucesnika fokus grupa tvrdi da bi dosledno poStovao ovu roditeljsku ,kaznu". U takvim
situacijama, kako kazu, pristup internetu imaju putem savremenih mobilnih telefona.
Uprkos roditeljskoj zabrani, internetu pristupaju putem mobilnih telefona, prvom
prilikom kada posete prijatelje, odnosno kada ostanu bez roditeljskog nadzora.

Uenici su pokazali veliko samopouzdanje u vezi sa radom na internetu, ali su istakli i
delimino nepoverenje u ostale korisnike drustvenih mreza. Konkretni argumenti koje
ucesnici fokus grupa iznose ukazuju na njihovu dobru informisanost i razvijenu svest o
eventualnim opasnostima koje vrebaju na internetu. Shodno tome, gotovo svi ucesnici
smatraju da su dovoljno bezbedni prilikom koriScenja interneta, te da ne postoji
potreba za dodatnim edukacijama na tu temu. ,Nece ba$ mene od toliko ljudi" kaze
jedan od ucesnika, istiCuci da je svestan da opasnost postoji, ali da je siguran da ce
njega zaobici.

Roditelji koji su ucestvovali u grupnim razgovorima potvrdili su svakodnevno
visecasovno prisustvo njihove dece na internetu. Kada su mlada deca u pitanju, obicno
je to u proseku jedan do dva sata u toku dana i pod nadzorom roditelja. Starija deca
dnevno uz raCunar provode vise vremena (najCeSce oko tri sata), al/ mogucnost
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koriscenja interneta i preko mobilnih telefona onemogucava roditeljima potpuni uvid i
kontrolu kako vremena, tako i sadrZaja koje deca posecuju na internetu.

Prema navodima roditelja koji su ucestvovali u fokus grupama, njihova deca najvise
vremena tokom dana provode na drustvenim mrezama, sto podrazumeva Fejsbuk, a u
manjoj meri i Skajp i Tviter. Onlajn igrice takode zaokupljaju paznju dece, narocito
decaka. Pojedine majke su iskazale veliku zabrinutost zbog Cinjenice da su njihova deca
u stanju satima da sede za kompjuterom igrajuci igrice. Jedna ucesnica izjavila je da
njen sin Cesto ,odradi puno radno vreme" za raCunarom. Sajtovi koje deca po miSljenju
roditelja u manjoj meri posecuju su Jutjub, zatim sajtovi koji nude muzicke sadrzaje,
filmove, sport, modu, sajtovi o automobilima i slicno.

|

Samo u jednoy skoli su roditelji ucenika istakli mogucnost elektronskog ucenja kao
pozitiviu stranu interneta. Ova skola je na svom sajtu ucenicima ponudila obrazovne
sadrzaje iz razlicitih predmeta, kao i testove za vezbanje, sto prema misljenju roditelja
ima pozitivne efekte i doprinosi boljem i brzem saviladavanju gradiva. Vazno je
napomenuti da se ovakve inovacije u nastavi mogu dovesti u vezu sa cinjenicom da je
direktor ove skole po struci diplomirani informaticar.
|
Vecina roditelja smatra da internet ima i svojih prednosti i mana. Osnovnom prednoscu
interneta roditelji smatraju brzinu i dostupnost raznih informacija. Internet je
savremeni nacin komunikacije koji je, kako jedna majka kaze, ,jeftiniji nego telefon".
Roditelji smatraju da koriS¢enje interneta podstiCe kreativnost i logicko razmisljanje.
Putem interneta omoguceno je i ucenje za potrebe obaveznog obrazovanja, a ovaj
nacin komunikacije postao je sastavni deo svakodnevnog zivota, zakljucuju roditelji.
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Ipak, internet ima i svajih mana. Roditelji smatraju da se deci [pak neselektivno nudi
previse informacija, te da to decu cesto zbunjuje. Deca brzo dolaze do neproverenih
podataka na internetu i prihvataju ih kao istinite i tacne. Internet deci oduzima puno
vremena, a da toga nisu ni svesna. Kako kazu roditelji, deca su se ulenjila u
razmisljanju, slabo Citaju knjige, gube radne navike. Verbalna komunikacija sa drugima
je znatno Losija u odnosu na prethodne generacije: deca ne znaju ni usmeni ni pismeno
da se izrazavaju, zaboravljaju pravilno da piSu (npr. jedna majka navodi da deca danas
umesto slova d piSu dj, odnosno sh umesto slova $). Iz svega ovoga proizlazi da su deca
zaboravila i da se druze ,uzivo", odnosno da su se mladi otudili kako od porodice, tako i
od prijatelja. Roditelji navode da se ponekad desi i da deca sede jedno pored drugog, a
komuniciraju putem SMS-a. Previse vremena provedenog za racunarom Stvara
zavisnost. Boravak u zatvorenom prostoru, fizicka | mentalna neaktivnost, po misljenju
roditelja mogu biti uzrok i razlicitih zaravstvenih tegoba.

Misljenja roditelja koji su ucestvovali u fokus

grupama o tome da li je opasnifi realni ili

virtuelni svet su podeljena. Deo roditelja slaze se

u misljenju da su i stvarni i virtuelni svet

podjednako i lepi i opasni. Roditelji koji smatraju

da je realni svet opasniji od virtuelnog i istiCu da

sve opasnosti potiCu ba$ iz realnog sveta, da oni

sami vise brinu kada deca uvece izadu u grad jer opasnost vreba na ulici, gde roditelji
nemaju potpunu kontrolu nad decom, a ne kod kuce dok provode vreme za racunarom i
pod njihovim su nadzorom.
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S C0[0V0 SV roditelji su

Jedna majka je odgovorila da je ,stvarni svet vise bolan, misljerja da njinova deca

Jer virtuelno ne moZe da boli" Obrazlazuci svoj stav da - medu — prijatejima — na
Je virtuelns svet opasnijl roditelj ne navode konkretne  drustvenim mrezama imaju
razloge, a{/ ukazuju na to 'da Je V//’Z‘Ué’{ﬂllﬂ/é’[ /za ,/7///7 samo osobe koje poznaju.
nepoznanica, te da nemaju odgovarajuce mehanizme

Kako navode, to su clanovi
kontrole.

njihove  porodice, rodaci,
T drugari iz Skole, sa razliCitih
sekcija, iz klubova. Neki od njih su rekli da starija deca u porodici vode racuna i
kontroliSu mladu bracu i sestre dok su na internetu. Roditelji imaju poverenja u svoju
decu i veruju da su deca dovoljno informisana i svesna svih opasnosti od mogucih
Zloupotreba na internetu, te da odgovorno pristupaju razlicitim sadrzajima koji im se

nude.
'

Vecina roditelja ima svoj profil na Fejsbuku. Obicno su roditelji mlade dece prijatelji

sa svafom decom na ovoj drustvenaoj mrezi jer smatraju da im je na taj nacin

omogucen uvid u profil deteta, odnosno da tako imaju informacije o prijateljima koje
oni prihvataju ili fotografijama koje postavijaju.
|
Niko od roditelja nije cuo za pojmove seksting, gruming i sajber-buling. Nakon §to im je
objasnjeno njihovo znacenje, roditelji su pokusali da navedu primere iz svog iskustva.
Jedna majka rekla je da joj je cerka skrenula paznju na pricu o devojci koja je izvrsila
samoubistvo jer ju je na Fejsbuku uznemiravao muskarac, pa su razgovarale o tome.
Druga sagovornica savetuje cerku da bi trebalo da povede raCuna o tome kakve slike
stavlja na profil (da ne budu provokativne, npr. da ne 3alje poljupce u kameru), kako ne
bi poslala pogreSnu poruku i izazvala eventualne nezeljene reakcije drugih.
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Cesto se de3ava da roditelji zbog nedovoljne informisanosti o adekvatnoj zastiti dece
od eksploatacije na internetu preuzimaju stvar u svoje ruke ili prepustaju deci da se
sama izbore sa problemom. Primera radi, jedna majka zabranila je cerki da se dopisuje
sa nepoznatim muskarcem koji ju je uznemiravao, ali je onda ona /majka/ odlucila da
nastavi dopisivanje sa njim i proveri o kakvoj se osobi radi. U drugom slucaju, devojcica
je dobijala uvredljive komentare na racun svog izgleda i odlucila je da sama to
promeni. Tako je za nekoliko meseci devojCica oslabila 15 kilograma. Pricajuci o
ovome, majka je Zelela da naglasi kako se cerka ipak samostalno uspesno izborila sa
problemom, naglasavajuci i veoma stresan period kroz koji je devojcica proSla zajedno
sa celom porodicom. Medutim, zanimljivo je da je majka sa ponosom isticala i to da se
ni ona ni njena cerka nisu nikome obratile za pomoc jer su smatrale da im niko ni ne
moze pomoci.

Vecina roditelja nema saznanja da li su njihova deca upoznala uzivo osobe sa kojima su

prvi kontakt ostvarile putem interneta, odnosno drustvenih mreza. Nekolicina njih
podelila je licna iskustva sa ostalim sagovornicima u fokus grupi. Jedna majka ispriCala
je da je njena cerka putem drustvene mreze upoznala jednu devojku jer su Zelele da
upiSu isti fakultet, a posle su bile i cimerke Sest meseci. Ima roditelja koji podrzavaju
poznanstva svoje deca sa mladima iz drugih zemalja, jer smatraju da na taj nacin
usavrsavaju strani jezik.

Roditelji nisu u mogucnosti da imaju Stalnu kontrolu nad decom dok su na internetu,
ali vode racuna o tome da budu upoznati sa sadrZajima koje posecuju, te da ti sadrzaji
budu prilagodeni uzrastu dece. Ovo se vezuje vecinom za roditelje mlade dece. Oni
pokusavaju da sa decom postignu dogovor i na neki nacin im ograni¢avaju vreme za
surfovanje po internetu, gde prioritet daju Skolskim obavezama. Roditeljima starije
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dece mnogo je teze da uspostave kontrolu i ogranice im vreme koriS¢enja interneta jer
na tom uzrastu mladi nalaze razliCite naCine da izbegnu poStovanje pravila ili
roditeljski nadzor ukoliko ih dozivljavaju kao ograniCavajuce. Roditelji su svesni i da
internet nijje dostupan samo putem racunara kod kuce, vec da deca imaju i mobilne
telefone pomocu kojih imaju pristup internetu, te da ovakve kazne najcesce nemaju
smisla.

Jedna majka se pohvalila kako ona ,zezne decu” kada Zeli da im uskrati internet jer
namerno zakasni sa placanjem racuna za ovu usluge, a onda kaze da je zaboravila da ga
plati; Druga sagovornica pohvalila se i kako je pronasla najsigurnifi nacin daa sinu
onemoguci pristup internetu kada proceni aa je to neophodno. Ona svako vece kad krene
na spavanje monitor detetovog racunara jedanostavno ponese sa sobom u spavacu sobu na
Spratu. Pritom priznaje da joj nije nimalo lako, te da ce mozda poceti da primenjuje metod
Svoje prijateljice koja tastaturu detetovog racunara vozi sa sobom u kolima.

I ———————————————————
Ima i roditelja koji primenjuju drasticnije mere. Jedna majka, inaCe prosvetna radnica,
ispricala je da ona i suprug imaju Sifru za pristup racunaru. Svakom od trojice sinova
koris¢enje interneta je dozvoljeno samo u vreme kada roditelji to odluce, ne uzimajuci
u obzir ni uzrast dece niti njihove razlicite potrebe i interesovanja.

Roditelji smatraju da samo razgovorom i podrskom mogu da zastite svoju decu od svih
neprijatnosti i opasnosti koje vrebaju na internetu. Cinjenica je da je internet postao
deo svakodnevnice i dostupan svima, te da bi osnovni zadatak roditelja trebalo da bude
da informiSu decu o svim rizicima koji prete sa interneta i na taj nacin bi im pruzili
najbolju zastitu. Vecina roditelja takode smatra da se zabranom nista ne postize jer je
deci jo$ zabavnije ono Sto je zabranjeno. To potvrduju i odgovori dece koji kazu da
kaznu zabrane koriS¢enja interneta ne bi mogli da izdrze, pa bi gotovo svako od njih
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iskoristio priliku da, dok je kod drugara, samo proveri $ta se deSava na drustvenoj mrezi
ili da odigra igricu.

|z razgovora sa ispitanicima se zakljuCuje da mnogi od roditelja znaju da postoje razni
filteri za pracenje sadrzaja na internetu, alj ih vecina ne koristi, Jedni kao razlog tome
navode Cinjenicu da su danasnja deca informatiCki znatno pismenija od svojih roditelja,
te da nemaju potrebe za takvim vidom kontrole. MiSljenje drugih je da ovakvi programi
nisu efikasni i da je sa decom neophodno razgovarati, steci njihovo poverenje, pruziti
im podrsku i uputiti ih kako da se sami zaStite. Neznatan broj roditelja upoznat je sa
mogucnostima zastite na internetu i koriste zatitne filtere. To su filter program A9
Web Protection koji zabranjuje pristup odredenim sadrzajima i vremenski ogranicava
koriScenje interneta, Relieve Key Logger i My Computer Security.

Podaci u vezi sa shvatanjem termina eksploatacije dece putem informacionih i
komunikacionih tehnologija potvrduju da postoji podudarnost medu gotovo svim
uCesnicima fokus grupa sa struCnjacima koji se bave decom i koji ovaj fenomen
odreduju kao neki od oblika zloupotrebe. Svaki od njih je iz svog stru¢nog ugla i
iskustva u praksi detaljnije objasnio poimanje ovog fenomena.

Predstavnici policijskih uprava definisu eksploataciju dece putem informacionih |
komunikacionih tehnologija kao zadiranje u privatnost, izlaganje i zloupotrebu licnih
podataka. Prema definiciji drugog ucesnika navedeni termin podrazumeva seksualnu
eksploataciju putem interneta, odnosno direktno ugroZavanje prava deteta, ukljucujuci
pre svega pornografiju i pedofiljju. Neki od sagovornika zaposlenih u policijskim
upravama smatraju da se i koriScenje drustvenih mreza bez kontrole, zatim zakazivanje
tuca, pretece poruke, neprikladne fotografije na internetu, kao i zloupotreba dece od




Eksploatacija dece putem IKT
POKRAJINSKI OMBUDSMAN AP VOJVODINE

strane vrSnjaka mogu svrstati u objaSnjenje termina eksploatacije dece putem
informacionih i komunikacionih tehnologija.

Predstavnici  skola  definisali  su
termin eksploatacije dece putem
informacionih 1 komunikacionih
tehnologija kao zloupotrebu decjjeg
neznanja u razne svrhe. Neki od njih
pod zloupotrebom podrazumevaju
seksualnu  eksploataciju,  drugi
iZivljavanje nad decom  putem
Skajpa ili drugih drustvenih mreZa.

Jedan ucesnik objasnio je pomenuti termin kao svesnu ili nesvesnu zloupotrebu licnih
podataka, gde pod svesnom zloupotrebom podrazumeva svaku situaciju u kojoj jedno
dete namerno koristi vrSnjaka radi zadovoljavanja licnih interesa, dok se nesvesna
zloupotreba vrsi izborom fotografija Cije postavljanje na internet prouzrokuje uvredljive
reakcije i komentare.

Predstavnik skolske uprave smatra da se pod eksploatacijom dece putem informacionih
i komunikacionih tehnologija podrazumeva zloupotreba dece putem drustvenih mreza,

Sagovornici zaposleni  u  pokrajinskim organima AP Vojvodine ovaj fenomen
objasnjavaju kao zamku za naivne | dodaju da je ovaj vid eksploatacije dece prema
njihovom shvatanju koriscenje decije nezrelosti i naivnosti u pogledu javnog plasiranja
privatnih podataka od strane zlonamernih pojedinaca ili grupa. Pritom dodaju i da je to
na neki naCin uticaj na svest dece bez kontrole kroz neprimerene sadrzaje, Sto za
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posledicu ima nanoSenje trajne Stete. Jedna od ucesnica odredila je eksploataciju kao
manipulaciju u smislu seksualne eksploatacije i dovodenje dece u zabludu.

Predstavnici domova za decu bez roditeljskog staranja pod digitalnom eksploatacijjom
podrazumevaju - duhovnu eksploataciju, buduci da su deca kroz razlicite igre
organizovana i usmerena u nezeljenim pravcima. Buduci da sve gledaju kroz igru i ne
razmiSljaju o posledicama, svesno ili nesvesno iznose stvari iz licnog Zivota u javnost.
Ovaj vid eksploatacije je u stvari zloupotreba drustvenih mreza, odnosno neki vid
obmanjivanja sa razliCitim ciljevima, uzimanje i davanje podataka.

Ucesnik fokus grupe iz tuZilastva je misljenja da eksploatacija podrazumeva
Zloupotrebu svih informacija o detetu, kako od strane nepoznatih lica, tako i od strane
roditelja i najblizih prijatelja, a sto ne podrazumeva iskljucivo seksualno iskoristavanje
dece.

Shvatanje ovog vida eksploatacije jedan od sagovornika opisuje kao zloupotrebu
(podataka, licnosti, seksualnu) putem interneta ili mobilnih telefona koji predstavljaju
sredstva da se posrednim putem dode do deteta i da se ono iskoristi. IskoriS¢avanje
dece za pornografiju takode je jedna od asocijacija na termin digitalne eksploatacije.

Po videnju predstavnika centara za socifalni rad, to je svaki vid zloupotrebe necijih
podataka. Tu podrazumevaju i zloupotrebu od strane vr$njaka koji postavljaju licne
fotografije i snimke (sa zurki, rodendana, ekskurzija) i na taj nacin ugrozavaju i svoju i
privatnost drugih osoba, te pristup neprimerenim sadrzajima i nedovoljnu
informisanost dece i mladih o nalinu koriS¢enja drustvenih mreza. Digitalna
eksploatacija obuhvata i seksualnu eksploataciju (objavljivanje intimnih stvari iz
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sopstvenog Zivota), snimanje dece i pustanje snimaka u etar ¢ime se krsi njihovo pravo
na privatnost. Jedna od sagovornica dodala je da pod terminom eksploatacije dece na
internetu podrazumeva i neadekvatnost u roditeljstvu, potkrepljujuci to Cinjenicom da
roditelji objavljuju slike svoje tek rodene dece na drustvenim mrezama.

Za ucesnike grupnih razgovora koji dolaze iz domova ucenika digitalna eksploatacifa
znaci proizvodnju I distribuciju decije pornografije, sto podrazumeva zloupotrebu i
izvrgavanje ruglu, ugroZavanje privatnosti / iskoriscavanje (kako u odnosu deteta prema
detetu, tako i u odnosu odraslih prema detetu). Prema njiihovom shvatanju to je svaka
zloupotreba sa konotacijom krivitnog dela, a koja ima nesagledive Stetne posledice za
decu, odnosno svaka zloupotreba deijeg neznanja i naivnosti.

Prema misljenju predstavnika skola, njihova uloga u sprecavanju i prevenciji nasilja na
internetu je aa rade savetodavno, da edukuju i decu i roditelje o pozitivnim stranama
interneta i mehanizmima zastite.

Predstavnik Skolske uprave objaSnjava da je od skoro poleo nov nalin ocenjivanja
Skole, odnosno eksterna evaluacija, vrsi se presek sedam kljucnih standarda gde je
jedna oblast bezbednost u $koli, a na pitanje da li je Skola bezbedno mesto odgovara
se i na osnovu pitanja o zloupotrebi drustvenih mreza.

U centrima za socijalni rad kazu da fokus njihovog rada nije na prevenciji, vec
savetodavno rade i to samo kada postoji konkretan problem. Neki od njih organizuju i
ucestvuju na tribinama, ali smatraju da sve to nije dovoljno. Strucni radnici odrzali su
predavanje u Skoli i savetodavno su radili sa ucenicima jedne. Medutim, nemaju
povratne informacije o tome kakav je efekat imalo to predavanje. Jedna od sagovornica
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istiCe da je u svrhu zastite dece veoma bitna kultura komunikacije, te da bi sve $to je u
vezi sa decom trebalo biti poverljivo i tajno.

Predstavnici Viade APV kaZu da njihova uloga nije usmerena u tom pravcu niti je bilo
ko deo grupe koja se bavi ovom temom, da nemaju Iskustva, niti su preduzimali
konkretne aktivnosti povodom tog pitanya.

Predstavnici doma za decu bez roditeljskog staranja kazu da je vreme koriScenja
interneta za Sticenike doma vremenski ograniCeno, ali da deca odlaze u igraonice i
otvaraju profile $to predstavlja najvecu pretnju jer tamo vaspitali ne mogu da ih
kontroliSu. Medutim, u ustanovi se Cesto organizuju razlicita edukativna predavanja.

U Skolama i domovima za decu sa smetnjama u razvoju postoji pravilo da tokom
boravka dece u kompjuterskim ucionicama dezurni vaspitaci stalno budu prisutni, te da
je koriScenje interneta od strane ove dece u potpunosti kontrolisano. Prema internom
dogovoru, zaposleni i deca ne mogu biti prijatelji na druStvenim mrezama. U cilju
prevencije elektronske eksploatacije, povremeno se organizuju i radionice za roditelje.

UCesnici iz domova ucenika
navode da mnogo komuniciraju
sa decom, te da odmah reaguju
¢im saznaju za eventualni
problem. U okviru digitalnih
utionica u svakom domu su
istaknuta  pravila  koris¢enja
ratunara i vremensko
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ogranicenje, a u nekim domovima postoji ograniCenje, odnosno zabrana pristupa
neprimerenim sadrZajima. Postoje pisana pravila koris¢enja racunara, te je za licne
potrebe vreme ograniceno, dok im je za Skolske obaveze raCunar stalno dostupan. Radi
se preventivno, a ukoliko postoji sumnja na neku opasnost deca se podsticu da
problem prijave timu za zastitu od nasilja, zlostavljanja i zanemarivanja, organizuju
tribine, ostvaruju uspesnu saradnju sa roditeljima ucenika.

TuZilastva nemaju neposredna iskustva u oblasti digitalnog nasilja. Njihova uloga nije
preventivna, ve¢ postupaju tek po ucinjenom krivicnom delu, a i tada slucaj prosleduju
Posebnom odeljenju za borbu protiv visokotehnoloskog kriminala.

Prema reCima sagovornika, i u policiji je slicna situacija kada se radi o eksploataciji
dece putem informacionih i komunikacionih tehnologija jer reaguju tek po prijavi
policijske uprave naveli da su organizovali predavanja za ucenike petih razreda na
temu bezbednog koriScenja interneta.

Od svih ucesnika fokus grupa kaje su cinili strucnjaci koji se bave decom, samo jedna
ucesnica je Cula za termine seksting i gruming, a svega njih troje za sajber-buling. \pak
niko od njih nije mogao precizno da definiSe znacenje ovih termina. Ostali uCesnici se
do sada u svojoj praksi nisu susreli ni sa jednim od ova tri termina, te su pojedini
misljenja da je to jedna vrsta igre reci, odnosno manipulacija terminima i izrazima.

Predstavnici Skola koji su ucestvovali u grupnim razgovorima podelili su sa ostalim
sagovornicima svoja iskustva iz prakse, a u vezi sa eksploatacijom dece putem
informacionih i komunikacionih tehnologija. Naveden je primer kada je jedan ucenik na
zvanitnom sajtu Skole postavio link koji upucuje na grupu formiranu sa ciljem da se
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prikupi novac koji bi bio namenjen jednoj od ucenica da se okupa. Skola je odmah o
tome obavestila majku devojcice, policiju i prosvetnu inspekciju. Reakcije policijske
uprave i prosvetne inspekcije su u ovom slucaju izostale, a Skola je primenila jedini
adekvatan mehanizam kaznjavanja, odnosno pokrenut je disciplinski postupak koji se
zavrSio nagodbom. Pomenuta grupa navodno se javno izvinila devojcici. Centar za
socijalni rad nije ukljuCen u rad u ovom konkretnom slucaju.

UCesnici napominju da se deSava da uCenici snimaju jedni druge na casu dok
odgovaraju ili postavljaju neprimerene fotografije na drustvene mreze. Tada se obicno
ukljuCuje Skolski tim za zaStitu od nasilja, zlostavljanja i zanemarivanja i uz saradnju sa
roditeljima pokuSava da resi aktuelni problem.

Sagovornici iz centara za socijalni rad ukazuju na to da Skola najceS¢e veoma kasno
obavesti centar o eventualnom problemu, te da nisu bili ukljuceni u rad u velikom
broju slucajeva. Neki od njih naveli su primere slucajeva gde je postupao i organ
starateljstva u okviru svojih nadleznosti.

Jednu devojku je drugarica na ekskurziji fotografisala mobilnim telefonom dok se
spremala za tusiranje, da bi kasnije te slike bile izlepljene svuda po gradu. lako je ovo
bila zamiSljeno kao Sala, kasnije je poprimilo ozbiljnije razmere. Strucni tim centra
savetodavno je radio sa porodicama, podrsku su pruzili i Skolski pedagog i psiholog,
organizovani su i roditeljski sastanci. Saradnja sa drugim organima nije ostvarena.

Sesnaestogodi$nja devojtica, koju su prethodno drugari iz razreda vredali i fizicki
kaznjavali navodno zbog njene seksualne orijentacije, preko druStvene mreze Fejsbuk
je potom svima slala uvredljive poruke. Prema proceni stru¢nih radnika, ovakav
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postupak predstavlja revolt Zzrtve vrSnjackog nasilja. Savetodavni rad je uraden kako sa
celim odeljenjem, tako i individualno sa devojcicom i njenim roditeljima.

U domovima ucenika, kako kazu, deca im se Cesto obracaju za savet, ali osim primera u
jednom domu, kada je korisnica doma dala Sifru profila svom decku koji je to iskoristio
kako bi vredao njene prijateljice, nije bilo slucajeva elektronskog nasilja.

Ni u domovima za decu bez roditeljskog staranja nije bilo ozbiljnijih oblika digitalnog
nasilja. UCesnici fokus grupa navode da postoje sluCajevi kada korisnici ulaze jedni
drugima na profile na drustvenim mrezama. Primer je jedan decak koji je sa tudeg
profila upucivao drugima pogrdne reci. U ovakvim slucajevima zaposleni u domu
prvenstveno razgovaraju sa decom, odnosno uvode im sankcije u vidu vremenskog
ogranicavanja koris¢enja interneta.

.

Predstavnici tuzilastava isticu aa je veliki problem to sto je obezbedivanje dokaza u
postupku cesto nemoguce cak i kada imaju saznanje o izvrsenom elektronskom nasilju.
Kao primer navode slucajeve kada deca dobijaju pretece poruke od vrsnjaka koji Zele da
od njih da iznude novac. Ima i primera o laznim dojavama o postavljanim bombama,
koje se najcesce prijavijuju sa telefona nekih drugih osoba. Jedan slucaj zloupotrebe
laZnog profila prosleden je odeljenju za visokotehnoloski kriminal. Slucaj kada je grupa
maloletnika maltretirala vrsnjake, a sve to su slikali, snimali i postavijali na internet,
procesuiran je i odredena im je zavodska mera. Interes dece u postupcima istrage Se,
prema misljenju sagovornika iz tuzilastva, ugrozava i kada sredstva javnog informisanja
pre izvrsenog uvidaja objavijuju informacije i fotografije sa mesta dogadaja.

Predstavnici policijskih uprava naveli su nekoliko primera elektronskog nasilja iz
sopstvene prakse. U prvom slucaju su se dve devojcice u donjem vesu fotografisale u
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stanu jedne od njih. Buduci da je jedna fotografija ostala u telefonu, njihova drugarica
koja je fotografiju videla objavila ju je na internetu. Vest o objavljenoj fotografiji se
brzo prosirila, pa je stigla i do roditelja devojCice. Prema navodima predstavnika
policije, bez obzira na to $to je re€ o devojcici slobodnijeg ponasanja, ona sada trpi
ozbiljne posledice jer je na svakom koraku ismevaju i vredaju. DevojCica koja je sve
objavila bice kaznjena, a kada su oStecene poucene da podnesu privatnu krivicnu
tuzbu, bile su neodlucne. U jednom drugom slucaju radi se o snimku tuce u srednjoj
Skoli koji je video ceo grad, a u kojoj su se dva uCenika tukla, a njih jo$ 30-ak je
navijalo. Zbog fiziCkog obracuna pokrenut je prekrsajni postupak. Direktor Skole je
ignorisao ceo dogadaj, pravdajuci se da o njemu nema saznanja.

Sledeci primer je tuca na privatnoj Zurci koju je snimala jedna devojcica, a ostali su to
gledali. Roditelji ne Zele da priznaju da nemaju dovoljnu kontrolu nad decom, te
ovakve slucajeve ne shvataju ozbiljno. Predstavnici policijske uprave tvrde da imaju
dobru saradnju sa centrima za socijalni rad. Primer jos jednog procesuiranog slucaja je
seksualno zlostavljanje dvojice blizanaca sa smetnjama u razvoju od strane cimera u
domu u kom su bili smesteni, a koje je prijavila njihova majka. Prema navodima, cimeri
su ih pri tom Cinu i snimali. Slucaj je procesuiran, a poCiniocima su izreCene zavodske
mere. Interesantno je da je ucenik koji je bio inicijator nasilja bio predloZen za daka
generacije.

Postoji i slucaj devojcice koja je snimala seksualni Cin sa svojim deckom, da bi kasnije
njena drugarica objavila taj snimak koji je videla cela Skola i selo. Tu je i sluCaj kada su
ucenici petog razreda dve $kole zakazali tucu na drustvenoj mrezi. Dezurni nastavnik je
reagovao i sluaj prijavio policiji, ali imajuci u vidu uzrast i krivicnu (ne)odgovornost
ucesnika tuce, izveStaj o ovom slucaju samo je prosleden tuzilastvu i centru za socijalni
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rad. Jedan od predstavnika policije ispricao je i slucaj kada je jedan maloletnik najavio
samoubistvo na Fejsbuku. Policija je tada u saradnji sa pedagogom 3kole, roditeljima i
centrom za socijalni rad pravovremeno reagovala i sprecila tragediju.

Utvrdenu proceduru postupanja u slucajevim elektronskog nasilja imaju tuzilastva,
policijske uprave | stanice | centri za socjjalni rad koji medusobno razmenjuju
informacife. Svi predstavnici ovih organa smatraju da je medusobna saradnja uspesna i
da dobro funkcionise.

Ostali ucesnici u grupnim razgovorima, medu kojima su predstavnici domova ucenika,
domova za decu bez roditeljskog staranja, ustanova za decu sa smetnjama u razvoju,
pokrajinskih organa uprave, Skola i Skolske uprave, navode da ne postoje mehanizmi
formalne saradnje sa ostalim institucijama kada je re¢ o pojavi elektronskog nasilja.
Svaka institucija u okviru svojih mogucnosti i ovlas¢enja samostalno pokusava da resi
eventualni problem, a prema proceni i u skladu sa potrebom u rad na slucaju ukljucuju
se i druge nadlezne institucije.

Svi ucesnici su zamoljeni da na osnovu svog profesionalnog iskustva upute preporuke u
vezi sa problemom eksploatacjje dece putem informacionif | komunikacionih
tehnologija, a u cilju boljeg razumevanja i efikasnijeg pristupa problemu, odnosno
prevencifi  zastiti dece od mogucih zloupotreba.
Preporuke predstavnika policijskih upravasu sledece:
e neophodno je sprovesti zakonske izmene, da se eksploatacija na internetu
kvalifikuje kao krivicno delo koje se goni po sluzenoj duznosti;
e da promene u zakonu u odnosu na maloletnike podrazumevaju smanjenje
granice krivicne odgovornosti;
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e potrebne su i kadrovske promene, tako da se pri svakoj policijskoj upravi i
stanici obezbedi radno mesto za strunjaka za visokotehnoloski kriminal;
e osavremeniti tehniCka pomagala.

Predstavnik skolske uprave smatra da je neophodna edukacija i seminari za direktore,
profesore, ucenike i roditelje, kao i stalna razmena informacija. Izmena zakona i
ingerencija ne mogu biti preduslov za delovanje, ve¢ svaka od nadleznih institucija u
okviru svojih nadleznosti treba intenzivno i kontinuirano da radi na prevenciji
digitalnog nasilja.

Skole smatraju da bi sistematizacijom trebalo biti predvideno radno mesto
administratora koji bi pratio Skolsku mrezu i edukovao zaposlene i ucenike. Takode je
potrebno uvesti informatiku kao obavezan predmet u Skoli, a znalajan doprinos
sveukupnom radu Skole na prevenciji digitalnog nasilja daje i medijatekar, koji bi
trebalo da postoji u svakoj Skoli.

Centri za socjjalni rad u cilju bolje zastite dece na internetu preporucuju:
e rad na prevenciji i edukaciji svih uCesnika o mehanizmima zastite;
e organizovanje javnih tribina, podsticanje aktivizma mladih;
e  bolju meduinstitucionalnu saradnju.

Predlozi predstavnika Viade APV'su sledeci:
e neophodno je obezbediti snazniju spregu izmedu svih aktera;
e zakonom regulisati obaveze odgovornih pojedinaca u vezi sa postupanjem;
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edukacija i prevencija su od sustinskog znaCaja, te bi u tom smislu trebalo
iskoristiti postojece resurse (npr. informatiCari u Skoli bi trebalo da objasne
roditeljima mehanizme i programe zastite na internetu);

pronaci sistemska reSenja na nacionalnom nivou, kako bi se iskoristile sve
pozitivne strane interneta u svrhu edukacije.

Misljenje predstavnika domova za decu bez roditeljskog staranja je da bi trebalo

osnovati savetovaliSta pri mesnim zajednicama, dok predstavnik tuzilastva preporuCuje

sledece:

smanjenje granice krivine odgovornosti kod maloletnika na 10 godina;
izmenu propisa tako da se postupak sprovodi po sluzbenoj duznosti;

stalnu kontrolu rada i nacina ophodenja stru¢njaka koji rade sa decom kako bi
bezbedno koristila internet;

neophodne su edukacije i struCnjaka i dece kojima bi se smanjio rizik od
zloupotrebe dece putem informacionih i komunikacionih tehnologija.

Preporuke predstavnika domova ucenika u vezi sa prevencijom nasilja nad decom

putem interneta su:

umrezavanje svih relevantnih institucija;

donoSenje akata koji preciziraju procedure postupanja svih nadleznih
institucija;

rad na prevenciji i kontinuirane edukacije roditelja, dece i vaspitaca;
obezbedivanje zastite na internetu u okviru informatike, koja bi trebalo da
bude obavezan nastavni predmet;

unapredenje medusektorske saradnje, konkretizovanje stru¢njake i institucija
odgovornih za postupanje u slutajevima zloupotrebe dece putem interneta.
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Ustanove za decu sa smetnjama u razvoju redenje vide u preventivnom radu,
konstantnim edukacijama i strozijoj vaspitnoj politici.

Predstavnici organizacije civilnog drustva koja se bavi
prevencijom eksploatacije dece putem IKT

Razgovor sa predstavnicima organizacije civilnog drustva (OCD) koja se bavi
prevencijom eksploatacije dece putem IKT za potrebe ovog istrazivanja voden je sa dve
koordinatorke® za prevenciju nasilja i zlostavljanja u Centru za prevenciju devijantnog
ponasanja kod mladih Target iz Novog Sada. Centar za prevenciju Target osnovan je
2008. godine i bavi se prevencijom nasilja i zlostavljanja dece i mladih. Od 2010.
godine Centar se posebno bavi nasiljem putem IKT, a koji sagovornice odreduju kao
novi vid nasilja. U ovoj organizaciji nalazi se i kancelarija novosadskog Savetovalista za
pomoc roditeljima i deci u bezbednom koriscenju interneta. Savetovaliste je otvoreno
pocetkom 2012. godine i prvo je te vrste u Republici Srbiji. Uz kancelariju za pruzanje
strucne pomoci najsiroj populaciji, edukacije i savetovanja, Savetovalite je zamiSljeno
i kao spona izmedu svih institucija koje se bave problemom tzv. virtuelnog nasilja.™

Sagovornice tvrde da je njihova organizacija jedina u AP Vojvodini koja se
specijalizovala za aktivnosti u oblasti nasilja nad decom putem IKT i jedna od retkih
organizacija ovog profila na teritoriji Republike Srbije. Posle pet godina i brojnih

5 Biljana Kiki¢ Gruji¢ (39), programska koordinatorka, po struci je pravnica kriminoloskinja, a u
organizaciji je aktivna vec pet godina, odnosno od njenog osnivanja. Njena zamenica Ivana Sobi¢ (26) po
struci je psiholoskinja, a organizaciji se pridruzila pre nepune dve godine. Razgovor je voden 8. februara
2013. godine u prostorijama Centra Target na Trgu mladenaca br. 7 u Novom Sadu.

4 Kao sinonimi za ovu vrstu nasilja, koja podrazumeva upotrebu racunara, mobilnih telefona i drugih
savremenih sredstava komunikacije sa pristupom internetu, koriste se joS i elektronsko ili digitalno
nasilje, sajbernasilje ili sajberzlostavljanje, itd.
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aktivnosti u Skolama, prvenstveno edukativnih, informativnih i istrazivackih u Novom
Sadu, a i Sire na teritoriji AP Vojvodine i Republike Srbije, ovaj je centar vec prepoznat
kao referentna organizacija koja se bavi temom prevencije virtuelnog nasilja nad
decom.” Osim istraZivanja sprovedenog medu novosadskim osnovcima i vise od 500
odrzanih radionica za decu, roditelje i strucnjake koji se bave decom Sirom Srbije, ovaj
Centar je otiSao i korak dalje i akreditovao seminar kod ZUOV-a'® ,Nasilje i
zlostavljanje dece putem IKT* koji je namenjen psiholosko-pedagoskim sluzbama i
Timovima za prevenciju nasilja koji postoje u Skolama, prosvetnim radnicima i
direktorima.

Eksploataciju dece putem IKT sagovornice odreduju na sledeci nacin: svaka vrsta i oblik
krivicnog dela koja postoji u stvarnom svetu, kao i sve ono lepo i lose sto postoji u
stvarnom postoji i u virtuelnom svetu. Tu spada iskoris¢avanje dece putem raznih
oblika zloupotrebe IKT (npr. onlajn zavodenje, pedofilija, razne grupe i udruzenja,
iskoriS¢avanje dece u pornografske svrhe na internetu, pristup nedozvoljenom i
Stetnom sadrzaju, vrSnjacko nasilje, trgovina decom putem interneta, itd.) Ljudima
najcesce nije jasno kako neko mozZe da vrsi bilo koju vrstu eksploatacije putem
interneta, te im je potrebno objasniti da je internet samo sredstvo kojim oni koji Zele
da eksploatisu decu i da putem interneta samo lakse i brZe dodu do deteta. Kao primer
navode pedofiliju jer se o njoj najcesce prica i u javnosti, a koje je bilo i pre pojave

5 0d partnera koji su podrzali njihove aktivnosti, osim Grada Novog Sada, izdvajaju Pokrajinski
sekretarijat za obrazovanje, upravu i nacionalne zajednice, medunarodne organizacije ,Spasimo decu”
(Save the Children) i UNICEF, kao i Ministarstvo prosvete, nauke i tehnoloskog razvoja, MUP, odnosno
SBPOK (Sluzba za borbu protiv organizovanog kriminala) i Ministarstvo za telekomunikacije i
informaciono drustvo Republike Srbije.

16 Zavod za unapredivanje obrazovanja i vaspitanja.
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interneta. /nternet (nasilnicima) pruZa sigurnost, lak pristup Zrtvi i mogucnost laznog
predstavijanja.”’

Kao kljucni problem u tom kontekstu sagovornice izdvajaju osvescivanje ne samo dece,
nego i roditelja o tome na koji nacin dete u svojoj sobi, za svojim raCunarom moze da
postane Zrtva. Roditelji ne razmisljaju o tome da njihova deca na drustvenim mrezama
imaju i po nekoliko stotina prijatelja, da postoji mogucnost da se neko od njih lazno
predstavlja, te da je vrlo teSko sa sigurnoScu reci da li je neciji identitet pravi ili lazni. U
,kucnim” uslovima ne postoji mogucnost da se proveri neciji navodni uzrast ili pol koji
je naveden u profilu na internetu, a kada se ve¢ dode do faze proveravanja, onda se ve¢
radi o potencijalnoj zrtvi. 70 je ono sto narocito deca ne shvataju. da otici na sastanak
sa nekim pod pretpostavkom da upoznajete vrsnjaka ili vrsnjakinju sa kojom ste se
LaruZili” putem interneta, po recima sagovornica, ,moze da ih kosta Zivota’.

Prema oceni  sagovornica,

svest o ovome je izuzetno

niska kako kod dece, tako i

kod nastavnika | roditelja,

pa I u sirgj javnosti; Razlog

za to je Cinjenica da je

ekspanzija koriS¢enja interneta medu decom u nasem drustvu pocela tek pre 15-ak
godina (u poslednjih par godina je dozivela ekspanziju) i to prvenstveno zahvaljujuci
globalnom rastu popularnosti drustvenih mreza.

Tokom svojih obrazovnih i edukativnih aktivnosti, sagovornice roditeljima i deci
ukazuju i na to da same druStvene mreze kao takve imaju izuzetno korisnih i

17 Sagovornice navode da se pedofilija na internetu ,stru¢no zove jo$ i onlajn zavodenie ili zavodenije u
virtuelnom svetu jer vi ne znate sa kim komunicirate”. Pedofile nazivaju predatorima i navode da
,gruming, tj. period koji je potreban da se od deteta napravi zrtva” traje i od jedne do dve godine.
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zanimljivih karakteristika, ali samo ukoliko se pravilno i bezbedno koriste. Medutim,

pristup ljudi u nasem drustvu ovim mreZama je pogresan sa aspekta pravilnosti
njihovog koriscenja i licne bezbednosti korisnika. Uslovi koriscenja slicni su na svim

mreZama | dostupni svakom korisniku, ali u preko 500 osnovnih i srednjih skola u
Vojvodini i Srbiji koje je Centar ,Target do sada obuhvatio u svom radu nijedno dete

uzrasta od 11-19 godina nije procitalo te uslove koriscenja. Pritom je tokom

istrazivanja ovog Centra o nasilju i zlostavijanju putem IKT u novosadskim osnovnim

Skolama 76 odsto dece izjavilo da je doZivelo neki vid nasiljia na internetu. Uslovi

LInternet je danas prirodno okruzenje deteta,” navode
sagovornice. Deca se danas radaju uz razne IKT i
njihove prednosti. Sa druge strane, roditelji moraju da
se privikavaju na to buduci da oni nisu od najranijjeq
uzrasta imali kontakta sa fenomenom sveprisutnosti
IKT. Roditelji sirom sveta su tako u situaciji da u
kasnijim godinama ,prozivljavaju prvu virtuelnu
mladost’, ali i da sami istraZuju sta koriscenje IKT
podrazumeva. U tehnoloski razvijenijim zemljama gde
Se ova pojava ranife prepoznala kao vazna za razvoy i
zastitu dece, poput npr. zemalja Zapadne Evrope, u
Okviru obrazovnog sistema postoji razvifen sistem
eaukacije nastavnika, roditelja i dece o pravilnom
koriscenju IKT | mogucnostima zastite dece i svih
drugih korisnika od zloupotrebe ovim putem, dok toga
u regionu Balkana jos uvek nema ( u poslednjih par
godina Bugarska je dosta toga uradila u okviru Safer
internet centra)

koris¢enja druStvenih mreza,
izmedu ostalog, jasno kazu
da mreza ne odgovara za
zloupotrebu litnih podataka,
fotografija, itd, odnosno da
sve Sto stavite na internet
zauvek ostaje na internetu.
Privatni nalozi na takvim
mrezama jesu licni, ali su oni
takoreci u ,javnom prostoru”,
te stoga za informacije koje
se na njima pojavijuju i
ponasanje u takvom prostoru,
bez obzira na to Sto je on
Lirtuelni”, istim
pravilima,
mogucnostima zloupotrebe i

podlezu
odnosno

sankcijama, kao i u stvarnom
svetu.



Eksploatacija dece putem IKT

POKRAJINSKI OMBUDSMAN AP VOJVODINE

Pravni | strateski okvir kaji se bavi pitanjem zastite dece od eksploatacije putem IKT u

nasoj zemlji sagovornice ocenjuju kao neadekvatan, odnosno nedovoljan, u smislu da
on ne prepoznaje konkretno ovu vrstu eksploatacije dece, te stoga u Srbiji ne postoji

poseban propis koji bi se bavio zastitom dece od zloupotrebe putem IKT. Krivicni

zakonik ima jedan ¢lan koji pominje i sredstva elektronske komunikacije iskljucivo u

kontekstu pornografije, a to je tek jedna od vrsta, nacina i mogucnosti zloupotrebe

dece internetu.
Decembra 2010. godine
nekoliko republickih

pod

na

ministarstava’®

pokroviteljstvom
medunarodne organizacije
,opasimo decu” (Save the
Children) okupilo je radnu
grupu strucnjaka kako bi
se doneo Akcioni plan za
prevenciju i zastitu dece
od
pornografiji.

iskoris¢avanja  u
Prema
saznanjima  sagovornica,
osim nacrta nista vise nije
uradeno, odnosno o tom
dokumentu se nije dalje
je

raspravljalo,  niti

Centar radi i/ sa roditelfima, za koje tvrde da nisu svesni
postojanja fenomena zloupotrebe dece putem IKT i
njegovih implikacija bez obzira na to da li Zive u gradskim
ili seoskim sredinama. Ako su i culi nesto, to je uglavnom
ad hoc iz medijja o hapsenjima u vezi sa distribucjjom decje
pornografije, a o cemu se ,prica dva dana i to je to”. Pritom
roditelji ne shvataju sta takva ,distribucija” podrazumeva.
da su osumnjiceni pritom koristili IKT, odnosno prvo
prikupljali fotografije na internetu. U Zelji da podele svoju
radost zbog tek rodenog deteta ili lepo provedenog
letovanja sa decom, roditelji fotografije ovih dogadaja
stavijaju na internet i time ih cine dostupnim potpuno
nepoznatim licima. Pritom ne razmisljaju o tome da je to
isto kao da su potpuno nepoznate osobe pozvali u kucu da
im pregleaaju njihove licne foto albume, da iz njih ponesu
Slike koje im se iz bilo kog razloga dopadaju i da sa njima
kasnije rade sta pozZele.

18 Nadleznih u oblasti prosvete, zdravstva, socijalne zastite i unutrasnjih poslova. Centar Target je u tom
procesu ucestvovao kao predstavnik OCD.
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usvojen.

Aktivnosti Centra Target usmerene su na Skolsku decu svih uzrasta: od petog do osmog
razreda osnovne 3kole, mlade u srednjim Skolama, a od pre godinu dana radi i sa
decom nizih razreda osnovne $kole. Razlog za to je Cinjenica da se uzrasna granica
dece koja koriste druStvene mreze pomera na nize, te su imale prilike i da se susretnu
sa osmogodi$njacima u drugom razredu osnovne $kole koji imaju profile na ovim
mrezama i koji, po retima sagovornica, ,vec uveliko Zive virtuelni zivot”.

Deca nemaju dovoljno zivotnog iskustva da bi npr. stavljanje fotografija na internet
umela da prepoznaju kao (stvarni ili potencijalni) problem, ali mnogo vise zabrinjava
ako svest o tome nemaju ni roditelji ni nastavnici koji bi trebalo decu da upozore na
ovakve pojave i da im pomognu da se zastite. Uz to, posebno zabrinjava podatak da je
tokom njihovog rada veliki broj dece izjavio da u slucaju nekog problema na internetu
za to ne bi rekla roditeljima iz dva razloga.: prva reakcjja roditelja je da se ,gasi,
odnosno sece internet” (t. zabrana) a drugi razlog je, prema recima dece, ,da ne
razocaramo roditelje’, odnosno da ne iznevere njihova ocekivanja. Sagovornice
smatraju da je veliki problem ukoliko deca smatraju da iz bilo kog razloga nemaju
slobodu da se obrate roditeljima, a preko njih i nadleznim institucijama, u sluaju da
imaju (ovakav) problem jer je nerealno od dece oCekivati da ¢e bez posledica umeti da
ga ree samostalno.

Ulogu OCD u prevenciji eksploatacije dece putem IKT sagovornice vide u skretanju
paznje javnosti na pitanja od drustvenog znacaja, odnosno predlaganju da se drustvo, a
prvenstveno institucije, ovakvim pitanjima bavi u vecoj meri ili na neki drugaciji, sa
aspekta zastite prava deteta svrsishoaniji nacin. Osim Sto iz tzv. civilnog sektora
najcesce dolaze inovativniji, kreativniji pristupi naizgled drustveno manje znacajnim, te
stoga i u javnosti obi¢no skrajnutim temama, OCD u naSem okruzenju su te koje treba
donosiocima odluka i zakona da ukazuju na to da druStvo ne samo da ima neki
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problem, nego i na to da postoji (neki drugi) nacin za njegovo resavanje. OCD koje su
se specijalizovale za odredene teme i oblasti nude i specificne usluge koje na izvestan
natin daju primer kako se neki konkretni problemi mogu reSiti, ali je u slu¢aju pitanja
koja su od Sireg drustvenog znacaja vazno da se tome pristupi sistemski i da svi akteri -
institucionalni i vaninstitucionalni - ucestvuju u njegovom resavanju, prevenciji, zastiti
ugrozenih drustvenih grupa, svako prema svojim nadleznostima i mogucnostima.

U kontekstu eksploatacjje dece putem IKT najvaznife je deci i roditeljima ukazati na
postajanje ovog problema, ali prvenstveno sa aspekta zastite. Najefikasniji nacin za to
je da se o tome neposredno razgovara sa decom i roditeljima i da im se daju konkretne
informacije o tome kako bezbedno da koriste IKT, kako da se zastite i kome da se
obrate ukoliko posumnjaju na bilo koji vid zloupotrebe. Cilj ovakvog pristupa je
osnazivanje dece i roditelja da sami znaju da prepoznaju $ta im se deSava kada koriste
IKT i kako na to da reaguju, a ne njihovo zastraSivanje ili stvaranje utiska da su sami
krivi Sto im se zloupotreba ili nasilje dogada putem necega Sto je tek odnedavno deo
njihovog zivota.

Sagovornice izuzetno znacajnim smatraju to Sto im se deca tokom radionica otvaraju,
postavljaju konkretna pitanja i iznose svoja iskustva u vezi sa ovom temom, a koja na
starijim uzrastima najceS¢e imaju veze sa seksualnim zlostavljanjem. Kao primere
konkretnog postupanja Centra u sluaju eksploatacije dece putem IKT sagovornice
navode primer srednjoSkolca koji pohada drugi razred i koji je pripadnik LGBT
populacije. Profil na drustvenoj mrezi mu je hakovan i neko nepoznat mu je upao u
prepisku sa prijateljima, a mladic, inaCe poreklom iz jedne male sredine, je na radionici
rekao da ce se ubiti ukoliko mu Centar ne pomogne. Osim $to je bilo oCigledno da
decak ima problem u vezi sa IKT, delovalo je kao da je ozbiljan u svojoj nameri da zbog
pomenute situacije izvrSi samoubistvo. Tim Centra je potom satima razgovarao sa njim,
mladi¢ je dolazio u Savetovaliste, profil mu je ,vracen” na internet, a on je u




Eksploatacija dece putem IKT

POKRAJINSKI OMBUDSMAN AP VOJVODINE

meduvremenu obuCen kako da zastiti svoje podatke na profilu. Sudeci po
sagovornicama, za njega je tokom razgovora klju¢no bilo saznanje da informacije za
koje ne Zeli da se saznaju ne sme da stavlja na internet ili da 3alje elektronskim putem.
Mladic je Centru na kraju uputio poruku zahvalnosti u kojoj tvrdi da su mu sagovornice
svojim radom ,spasile Zivot”, a u Cemu one vide ,smisao bavljenja ovim poslom”: da se,
sa jedne strane, neko osnazi da samostalno prepoznaje probleme, nacine njihovog
reSavanja i izvore podrske, ali i da se radi neSto Sto ima Siri znacaj i konkretni rezultat.

Drugi primer je kada je grupa dece krajem letnjeg raspusta na internetu kreirala grupu
pod imenom ,Ko mrzi (ime devojcice)’. Devojcica je dosla kuci i rekla roditeljima da
nece vise da ide u skolu jer je ,cela skola mrzi”. Deca u toj grupi su na internet kacila i
razne montirane fotografije, ali i cenovnik seksualnih usluga koje je Sikanirana
devojcica navodno nudila. Roditelji su se obratili skoli, ali skola nije znala kako da
postupi. Potom su se roditelji obratili policifi, te je odeljenje za maloletnike nadlezne
policijske uprave preuzelo slucaj, a pozvali su i Centar Target da se ukljuci u njegovo
resavanje. Problem je resen nakon dva razgovora sa decom. identifikovana je osoba
koja je napravila grupu na mrezi, sa decom se razgovaralo o samom postupku, a
najvaznife je to sto je deci objasnjeno sta su dugorocne posledice takvog ponasanya.
Grupa na internetu je potom ukinuta, a psiholosko-pedagoska sluzba je kasnije Centar
obavestila da su se deca izvinila devojcici koju su prethodno sikanirala jer nisu bila
svesna uticaja svoje ,sale” na nju.

I EEEE—————N—
Posebno u slucajevima vrinjatkog nasilja putem IKT sagovornice smatraju da je
najvaznije tokom rada sa decom, a preko njih i sa roditeljima i nastavnicima, objasniti
da u ovakvim slucajevima posledice neCega Sto je zamisljeno kao 3ala mogu biti
dugorocne i tragicne, od povredenih osecanja Zrtve, pa do (pokusaja) samoubistva, a
$to na kraju jednako moze da pogodi i same nasilnike.
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Kada govorimo o nasilju putem IKT najvaznija je prevencija, odnosno govoriti 0 tome,
nauciti ga prepoznati, nacine kako se od njega zastiti i kome ga prijaviti pre nego $to se
nasilje desi, tim pre jer je to u nasoj sredini jo$ uvek relativno nova pojava. Samim tim
0 tome se nece govoriti samo onda kada se ono tragitno zavrsi, odnosno kao o necemu
na $ta ni pojedinci i pojedinke, ni institucije, ni druStvo ne moze da utice.

Saradnja OCD ovog profila sa internet provajderima je sporadicna i zasniva se na
projektima. Kao primer navode aktivnost tokom koje je Telenor posredstvom
Ministarstva za telekomunikacije i informaticko drustvo tokom 2009. godine podrzao
odrzavanje serije radionica u okviru projekta ovog ministarstva ,Klikni bezbedno”.
Centar je tada drzao radionice u vojvodanskim Skolama, a od tada nisu saradivali sa ni
sa jednim provajderom jer su programi malih OCD znatno skromniji, pa samim tim ve¢
prilikom konkursa uvek u loSijoj polaznoj poziciji u odnosu na aktere sa vecim
sopstvenim resursima koje bi ulozili u projekat.

Ovo nerazumevanje se ogleda i u
(medusektorksoj nejsaradnyi. Cak i
OCD koje su se, uslovno receno,
afirmisale svojim radom na neku
temu, a koje se nesumnjivo bave
interesom neke ranjive drustvene
grupe ili temom kojom se institucije
ne(dovoljno) bave, suotavaju se sa
ozbiljnim preprekama kada dode do
medusektorske saradnje. Kao primer
sagovornice navode pitanje
prostorija koje je Grad Novi Sad
ustupio na koriScenje Centru i
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problem fiksne telefonske linije koja ni nakon godinu dana rada Savetovalista jo$ uvek
nije uspostavljena, a jo$ uvek je neizvesno i da li ¢e ona za korisnike biti besplatna.?’
Ovakvim pristupom namece se i pitanje odrzivosti aktivnosti svih OCD koje se, poput
ovog Centra, bave specifitnim drustvenim fenomenima, ali i svrsishodnosti aktivnosti
instanci koje (mogu da) deluju sistemski. Ovo pitanje je joS aktuelnije u slucaju
eksploatacije dece putem IKT, ba$ kao npr. u slucaju drugih vrsta nasilja ili HIV-a i side,
buduci da se radi o fenomenu koji nece ,pro¢i” sam od sebe, nego ce se u slucaju
njegovog zanemarivanja dogoditi upravo suprotno: njegove negativne posledice ce biti
sve vidljivije i teze, njihovo otklanjanje ce zahtevati mnogo viSe drustvenih resursa, a
tada ce vec biti kasno za prevenciju.
.

Ministarstvo prosvete nauke i tehnoloskog razvoja kijucno je u ovom procesu jer je
neophodno temu zastite od elektronskog nasilja i prakticnu obuku o tome uvrstiti u
redovni obrazovni program u okviru predmeta informatike i to u mnogo vecem
obimu od jedne nastavne jedinice koja se u toku cele skolske godine obraduje
tokom samo jednog skolskog casa, kako je to trenutno predvideno. Temu
elektronskog nasilja nad decom trebalo bi uvesti kao obaveznu jednom mesecno i
na casovima razrednog staresine na Svim uzrastima. Jedino resenje za kontinuirano
efikasno bavljenje ovom temom i njenu prevenciju je da se konstantno o njoj
razgovara kako sa decom, tako i sa roditeljima i nastavnicima. U zemljama Zapadne
Evrope sa istom generacijom dece o elektronskom nasilju govori se tokom svake
Skolske godine, odnosno dok god deca idu u skolu jer je ove informacije potrebno
visSe puta ponoviti na nacin prilagoden njihovom uzrastu da bi ona pravilno shvatila
0 cemu se radi | naucila kako da pravilno koriste IKT, da se zastite i zatraze pomoc.

19 lako u samom centru grada, prostorije se nalaze u potkrovlju na ¢etvrtom spratu do kojeg nema lifta.
Spoljni ulaz u prostorije nalazi se na kraju dvoriSta. Savetovaliste je u kancelariji na samom kraju
hodnika i do nje se dolazi kroz nekoliko krivudavih hodnika bez prirodnog svetla ispresecanih
stepenicama. Pitanje placanja rezijskih troSkova pomenutog prostora je takode jo$ uvek nereSeno,
odnosno zavisi iskljucivo od projekata.
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Nepostojanje svesti 0 ozbiljnosti ovog problema ogleda se i u tome da nadlezne
institucije i ustanove, poput, Skola ili centara za socijalni rad, nemaju osobe posebno
obucene za rad na prevenciji nasilja putem IKT i sa zrtvama iste, te da se nepovezanost
ovih institucija u njihovom postupanju ogleda i u ovim slucajevima. Veliki problem je i
to $to Skolski protokoli za postupanije u slucajevima nasilja elektronsko nasilje pominju
i tretiraju na nacin koji stvara utisak da je ono tek jedan od (marginalnih i retkih) oblika
nasilja nad i medu decom, a ne ono kome su danasnja deca potencijalno najvise
izlozena.

U skolskom kontekstu sagovornice posebno pominju neprepoznavanje nasilja putem
IKT | nereagovanje skolskih timova u slucajevima kada se ono desi, Po pitanju propisa
koji se ovom temom bave kao najveci problem istiCu neprimenjivanje odgovarajucih
propisa i dokumenata u praksi usled neprepoznavanja problema, uprkos tome Sto se, sa
jedne strane, nasa drzava, a samim tim i njene institucije i ustanove kao deo sistema,
ratifikovanjem raznih konvencija i protokola u oblasti prava deteta obavezala da ih
primenjuje, odnosno $to, sa druge strane, nepostojanje saznanja o ovim dokumentima
ne opravdava nepostupanje nadleznih. Stavise iskustvo sagovornica u Skolama u Srbiji
kao zemlji u kojoj se u pogledu koriscenja raznih IKT (racunara, mobilnih telefona, itd)
prate najnoviji svetski trendovi, pokazalo je da veliki broj nastavnika elektronsko
nasilje nad i medu decom, ako ga uopste prepoznaju kao takvo, smatra privatnim
problemom. Sagovornice tvrde da na ukupno sedam akreditovanih seminara koje su
drzale za nastavnike cak u oko 70 odsto slucajeva nastavnici ne prepoznaju svoju
zakonsku obavezu da reaguju u slucajevima elektronskog nasilja, te da Cak ni Clanovi i
Clanice Skolskih timova za borbu protiv nasilja ne umeju jasno da identifikuju i
gradiraju pojedine vrste nasilja navedene u referentnom priru¢niku.

Za unapredenje stanja u ovoj oblasti i predupredivanje pojave eksploatacije dece
putem IKT sagovornice kljucnim smatraju nadleZne institucije koje se bave decom i
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njihovom zastitom (obrazovne, socjjalne, zdravstvene i policiju) Uz prepoznavanije i
odredivanje ovog fenomena u propisima, za koje je potrebno podizanje stepena svesti
0 ovom problemu i unutar samih institucija, konkretne aktivnosti bile bi dono3enje
odgovarajucih propisa i podzakonskih akata, kao i njihova primena u praksi.

Kljucnu ulogu u ovom procesu imaju i mediji, koji bi o ovaj temi izvestavali ,ne kroz
senzacife kada se nesto desi, nego edukativno”. Potrebno je osmisliti emisije koje se
bave nasiljem i zlostavljanjem dece putem IKT jer javnost mora da shvati da je to novi i
poseban vid nasilja. Javnost takode mora da shvati da je za (ne)postupanje u odnosu na
ovu vrstu nasilja odgovorno kako celo drustvo, tako i svaki pojedinac i pojedinka, te je
stoga ,duznost svakoga od nas da se edukuje da bismo zastitili prvo sebe”, svoju
porodicu i najblize, a onda i druge.
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Medijsko izveStavanije o slucajevima eksploatacije dece putem
IKT

Mediji su od strane vecine uCesnika i ucesnica ovog istrazivanja, od srednjoSkolaca,
preko njihovih roditelja, predstavnika civilnog drustva, pa sve do strunjaka koji se
bave decom prepoznati kao vazan Cinilac informisanja i obrazovanja javnosti o
eksploataciji dece putem IKT. Iz njihovih odgovora u prethodnim poglavljima
evidentno je da mladi i njihovi roditelji, ali i strucnjaci raznih profila internet ne
smatraju medijem u klasicnom smislu, odnosno ne poimaju ga na isti nacin kao tzv.
tradicionalne $tampane i elektronske medije, poput novina i Casopisa, radija i televizije.
Njihovi odgovori ukazuju i na to da su svesni toga da internet po svojoj prirodi (ima
mogucnost da) objedinjuje nacine funkcionisanja svih do sada poznatih vrsta medija, a
samim tim ima i svojevrsni kumulativni potencijal uticaja na svoje korisnike. Iz
odgovora mladih i odraslih koji su uCestvovali u ovom istrazivanju, svakog prema svom
uzrastu i Zivotnom iskustvu, evidentno je da oni prepoznaju i jasno identifikuju i dobre
i loSe strane pomenutog medijskog potencijala interneta. Medutim, u kontekstu medija
i njihovog izvestavanja o eksploataciji dece putem IKT za ovo istrazivanje je izuzetno
znacajan njihov stav da deca i mladi racunar izjednacavaju prvenstveno sa internetom i
- uglavnom vrlo nekritiCki - sa zabavom koja im je tim putem dostupna.

Analize medijskog izveStavanja u Srbiji o raznim vrstama nasilja nad decom? slazu se u
tome da mediji, iako vrlo zainteresovani za izveStavanje o druStvenim pojavama i

20 poput one u okviru regionalnog projekta borbe protiv seksualnog zlostavljanja i iskoris¢avanja dece
L,Pandorina kutija” dostupnog na www.pandorasbox.rs, a koja se bavi izveStavanjem $tampanih medija u
Srbiji 0 ovoj temi u periodu od 2009-2011. godine ili monitoringa Stampanih medija na temu nasilja nad
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problemima u vezi sa decom, odnosno krSenjem njihovih prava, to najces¢e Cine na
nacin koji - u najmanju ruku - nije u skladu sa etickim principima Kodeksa novinara
Srbije. Razloge za to treba traziti prvenstveno u uslovima trzisne ekonomije u kojoj,
najjednostavnije reCeno, zarada medija zavisi od tiraza, odnosno gledanosti. Izbor tema
i nacin njihove profesionalne obrade, kao i poruke koje se ovakvim naCinom rada
javnosti Salju su pod takvim uslovima najcesce tek u drugom planu.

Analiza medjfskih napisa o eksploataciji dece putem IKT u medifima u Srbiji tokom
2012. godine koja sledi u ovom poglaviju pokazala je da su se mediji u nasoj zemlji
temom tzv. elektronskog, odnosno digitalnog nasilja nad decom tokom 2012. godine
po prvi put intenzivno bavili krajem decembra i to nakon sto su objavijeni rezultati
istraZivanja o zastupljenosti ove pajave u osnovnim i srednjim skolama.” Informacije o
ovoj vrsti nasilja nad decom u medijima se inaCe najceSce mogu pronaci tek posredno,
odnosno u kontekstu izveStavanja o nekoj drugoj vrsti nasilja, poput vrSnjackog,
seksualnog ili nasilja u porodici ili trgovine ljudima.

Osnovno istraZivacko pitanje na kom se zasniva analiza medijskih sadrzaja u ovom
istraZivanju je sledece: kakve poruke javnost dobifa u vezi sa eksploatacijom dece
putem IKT, odnosno elektronskim nasiljem nad njima? Sa metodoloskog stanovista
vazno je istaci da je fokus analize bio prevashodno na utisku koji analizirani sadrzaj
odaje, odnosno (eksplicitnim i implicitnim) porukama koje se javnosti $alju, pre nego
na njihovoj formi i nacinu na koji su poslate, mediju putem kog su dospele u javnost i

decom u Skoli koju su tokom druge polovine 2012. godine i analize koju su zajednicki uradili Unicef i
UNS.

2 |strazivanje su zajednicki sproveli Unicef Srbija, Ministarstvo prosvete, nauke i tehnoloskog razvoja
Republike Srbije i Telenor fondacija. Prvi rezultati ovog istrazivanja predstavljeni su na konferenciji u
Beogradu 13. decembra 2012. godine.
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teritoriji na kojoj su distribuirane. Prilikom zauzimanja stanovista u vezi sa opsegom i
detaljno$¢u analize sadrZaja za potrebe ovog istrazivanja tezilo se ka tome da se napisi
u korpusu posmatraju, uslovno receno, o¢ima $ire, odnosno laicke javnosti koja nema
puno saznanja ni o eksploataciji dece putem IKT, niti razmislja o ideoloSkom nivou
medijskog diskursa.

Pristup izboru istrazivatkog korpusa, tj. medijskih napisa, je takode bio neuobicajen.
Inicijalni  korpus izdvojen je iz baze pres Kklipinga institucije Pokrajinskog
ombudsmana,? ali je nakon preliminarnog uvida u njegov sadrzaj odluceno da ce se
korpus prosiriti i na bazu klipinga dostupnu na sajtu ve¢ pomenutog projekta
,Pandorina kutija”. Ovaj pristup primenjen je zbog toga Sto je tokom pregledanja
inicijalnog korpusa primeceno da nasilje nad decom putem IKT u medijskim napisima
Cesto nije u njihovom primarnom fokusu, odnosu da se nalazi ,u senci” drugih vrsta
nasilja nad decom, a o ¢emu je ve¢ bilo redi. Siri korpus stoga predstavijaju 203
medijska napisa objavijena tokom 2012. godine iz oba navedena izvora koji se odnose
na razne viste nasilja nad decom, dok uzi korpus obuhvata 110 napisa izavojenih iz
Sireg korpusa, a koji se na bilo kaji nacin odnose (i) na elektronsko, odnosno digitalno
nasilje.” Relativna sadrzinska jednoobraznost (Sireg i uzeg) korpusa za potrebe ovog
istrazivanja obezbedena je time da su narocito u slucaju elektronskih medija** koriSceni
pisani sadrzaji objavljeni na njihovim vebsajtovima, a u izuzetnim slucajevima za
potrebe pojasnjenja i transkripti radijskih i televizijskih emisija, najceSce onih u kojima
su zabelezene izjave raznih aktera. Korpusom je obuhvaceno ukupno 38 stampanih i

22 Dodatne medijske napise za potrebe ovog istrazivanja iz Stampanih i elektronskih medija po klju¢noj
frazi ,eksploatacija dece na internetu” obezbedila je agencija za pracenje i analizu medijskog sadrzaja
,Ninamedia”.

% pytem interneta, mobilnog telefona ili drugih elektronskih sredstava komunikacije.

2 Radija, televizija i internet portala.
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elektronskih medjja” sa raznim nivoima pokrivenosti i tiraZima, a njihov profil krece se
od tzv. ozbiljnih, preko polu-tabloidnih, pa do tabloidnih medija.”

Svi medijski napisi analizirani su pomocu posebnog kodnog lista, a koji predstavlja
verziju standardnog kodeksa za analizu sadrzaja u Stampanim medijima prilagodenu
temi ovog rada. Pomenuti kodni list sadrzi tri osnovne grupe podataka o medijskim
napisima koji obezbeduju validnu kvantitativno-kvalitativnu analizu njihovih tehnickih
i sadrzinskih aspekata relevantnih za ovo istrazivanje (npr. rubrike u kojoj je napis
objavljen, da li je najavljen na naslovnoj strani i potpisan, oblast Zivota za koju se ova
tema vezuje, najCesce koriScene reCi i izraze, vrste nasilja i aktera koji se u njima
pominju, kao i kvaliteta samog teksta sa aspekta objektivnosti i najboljeg interesa
deteta).

Ono sto je prilikom prvog pregleda sireg korpusa uocljivo jeste da se o nekoj vrsti
Zlostavijanja ili nasilja nad decom, najcesce seksualnom, u medijima u Srbiji bar po
Jednom izvestava u proseku svaka dva do tri dana (203 napisa u 2012. godini) dok se o
eksploatacifi dece putem IKT u proseku bar jednom izvestava svaki treci dan (110
napisa tokom 2012, godine). Napisi o nasilju nad decom svoje mesto nalaze u Cak 30
razlicitih rubrika, a preko 73% napisa (149 od 203) objavljuje se kao prosirena vest ili
kraci tekst u hronici.

% Spisak medija u korpusu (abecednim redom): 24 sata, Akter, Alo, B92, Beta, Blic, City Magazine, Danas,
Dnevnik, Fonet Glas javnosti, Informer, Kopernikus, Kurir, Mondo, Narodne novine Nis, Nezavisne novine,
Novi magazin, Novine novosadske, Novosti, Personal magazin, Politika, Pravda, Press, Radio 021, Radio
Beograd 1, Roditelj & dete, RTS, RTV, San, Smedia, Studio B, Telegraf.rs, Trojka, VeCernje novosti, Vesti
online, Vreme i YU Eko.

2% U smislu u kom to na strani br. 95 navodi Prodanovi¢ u Vali¢-Nedeljkovi¢, D. ur. (2011) ,Media
Discourse of Poverty and Social Exclusion’. Filozofski fakultet, Novi Sad.
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Autorstvo gotovo 78% ovih napisa netransparentno (t. u 157 napisa autor je
nepotpisan, potpisan inicijalima ili kao redakcija, ili je navedeno da je napis preuzet iz
nekog drugog izvora), a njih 70 (preko 34%) je najavijeno i na naslovnoy strani. Prilikom
pretrage po kljuCnim reCima napisi o elektronskom nasilju nad decom najcesSce se
nalaze pod odrednicama ,deCja prava” (30%, tj. 33 od 110), ,eksploatacija dece na
internetu” (18%, tj. 20 od 110) i ,nasilje u porodici” (3%, tj. 4 od 110), kao i pod
,obrazovanje”, ,socijalna pitanja”, ,ravnopravnost polova”, ,0sobe sa invaliditetom®, itd.

Vrste nasilja koje se u napisima u Sirem korpusu najcesce pominju su sledece:

Tabela 6. Vrste nasilja u medijskim napisima u Sirem korpusu

Vrsta nasilja Broj napisa % Vrsta nasilja Broj napisa
Vr3njacko 33 16  Poruke 28 14
Pedofilija 167 82  Video/film 45 22
Nasilje u porodici 16 8  Putemracunara 110 55
Incest?’ 25 12 Drugo* 65 32

* (Fotografije, trgovina ljudima, razni predmeti i nacini zlostavljanja dece, a koji se ne mogu podvesti pod
gore navedeno.)

Analizirajuci ucestalost pojedinih reci ili opisa (radnji) zastupljenih u naslovima napisa
u Sirem korpusu ve¢ na prvi pogled je uoCljivo koja vrsta nasilja nad decom je u
medijima u Srbiji bila najzastupljenija tokom 2012. godine:

7 Pocinioci su iskljucivo muskarci.
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Grafikon 1. Naj€eSce zastupljene reci ili opisi (radnji) u naslovima medijskih napisa u uzem korpusu
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Iz naslova napisa o nasilju nad decom na osnovu podataka iz grafikona br. 1 zakljucuje
se da su u medifima u korpusu deca prikazana prvenstveno kao Zrtve pedofilife, 1.
seksualnog nasilja ili pornografjje, od kojih je najcesce silovanje, odnosno obljuba.
Internet i Fejsbuk samo su u tom kontekstu naizgled sporedna sredstva. Medutim,
kasnijom analizom sadrzaja samih napisa utvrdeno je da nasilnici internet i mobilne
telefone najcesce koriste na dva nacina: kako bi dosli do svojih zrtava ili da bih ih
nakon jednom vec pocinjenog nasilja i dalje drzali u strahu i pokornosti.

Razni izrazi za nasilje (npr. obljuba, ucenjivanje, zloupotreba, zlostavljanje, otmica, itd.)
najceSce se koriste kada se tezi upotrebi objektivnijeg, politicki korektnog jezika ili
citiranju zakonskih odredbi koje se odnose na krivitna dela za koje ¢e osumnjiceni biti
ili veC jesu procesuirani od strane nadleznih organa. Osumnyjiceni se najcesce odmah
kvalifikuju kao nasilnici, odnosno kao osobe koje su nedvosmisleno pocinile delo za
koje su tek osumnjicene?® dok u njihovom privodenju pravdi najcesce ucestvuju
drzavni organi, uglavnom tako sto ih hapse i privode na saslusanje istraznom sudji,

Analizirajuci samo uzi korpus koji obuhvata 110 napisa koji se na bilo koji nacin bave
(i) elektronskim, odnosno digitalnim nasiljem, a koje podrazumeva upotrebu racunara
ili mobilnih telefona, ispostavilo se da su pocinioci ovog vida nasilja, odnosno nasilnici
u napisima u korpusu, izuzev ukoliko se ne radi o vrSnjackom nasilju medu decom i
mladima, iskljuCivo odrasli muskarci, naj¢e$ce uzrasta od ranog punoletstva, pa do
ranih 70-ih godina. U jedinom zabelezenom slucaju kada su pociniteljke bile zene,
radilo se o srednjoskolkama koje su Skolsku drugaricu putem Fejsbuka namamile da
dode kod njih u stan, a potom je fizicki napale i zlostavljale.

8 Cije izvrienje tek treba dokazati - dopadalo se to nekome ili ne - u skladu sa vazecim nacelima
ljudskih prava i propisima.
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Kao Zrtve ovog vida nasilja u svim napisima se po pravilu pausalno pominju deca.
Devojcice se kao Zrtve pominju u 25% (t. 28) napisa, a decaci u 20% (1. 22) napisa, a
Cak 91% Zrtava Cine starjja deca uzrasta od 6-10 godina i tinejdZeri uzrasta od 11-15
godina. Manje ili vise eksplicitno pominjanje uzrasta dece u napisima prikazano je u
sledecoj tabeli:

Tabela 7. Uzrast dece u napisima

Beba Malo dete NEREEE Tinejdzeri Adolescenti

lako se eksplicitno pominju tek u 34% (tj. 37) napisa kao najces¢i posredni akteri u
sluCajevima elektronskog nasilja nad decom, roditelji se po prirodi stvari uvek

impliciraju u njima. Opsta slika koja se na osnovu napisa u korpusu o stice o roditeljima
je da se osecaju nemocnima, da ih i ostali akteri doZivljavaju kao takve, pa Cak i da se
stide onoga $to se dogada njihovoj deci. Deca im se retko poveravaju, a kad to i ucine
roditelji se najceS¢e odmah obracaju policiji, narocito ako je u pitanju vrSnjacko nasilje.
Medutim, ukoliko je reC o seksualnom nasilju, koje je ,sramota” za porodicu, ali po
svojoj prirodi medijima izuzetno privlacna tema, iz napisa se vidi da su muski srodnici,
Cak i oCevi, Cesto i sami nasilnici, dok su majke u takvim slu¢ajevima predstavljene kao
bespomocne, sekundarne Zzrtve, pa Cak i saucesnice u nasilju, makar i zbog svog
nepravovremenog reagovanja na njega. U velikom broju napisa evidentno je da u
porodicama u kojima se dogada nasilje ima vise od jednog deteta, te tako i ostala deca,
zajedno sa roditeljima i srodnicima koji zive u tom domacinstvu, postaju njegove
sekundarne Zzrtve. Vazno je napomenuti da je navodenje imena roditelja ili srodnika
deteta koje je dozivelo nasilje u medijima najcesci nacin na koji se otkriva identitet tog
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deteta i/ili cele njegove porodice, a Sto ih zbog prirode stvari zbog koje su se nasli u
medijima samo jo$ dodatno stigmatizuje, narocito u malim sredinama.

Posredni akteri koji se u kontekstu eksploatacije dece putem IKT najcesce pominju u
medijima prikazani su u sledecoj tabeli:

Tabela 8. Posredni akteri u napisima

Akter/i Broj % Akter/i Broj %
Vrdnjaci 42 38 Tuzilastvo 18 16
Skola 40 36 Sud 42 38
Policija 84 76  Mediji 14 13
CSR* 6 5 Drugi** 65 59
Zdravstvene ustanove 9 8 * Centar za socijalni rad.

** Razne druge drzavne institucije, medunarodne i domace organizacije i privredna drustva, pojedinci
(narocito javne licnosti iz sfere drzavne uprave na raznim nivoima), kao i predstavnici lokalne zajednice
(npr. uplaSene komsije, hrabri gradani, zgranuta rodbina, a koji svi na neki naCin u napisima imaju ulogu
,glasa naroda”).

Policija se najteSce pominje zbog prirode dela, zbog toga $to se zrtve obicno prvo njoj
obrate od svih sluzbi trazeci zastitu, kao i zbog Cinjenice da se u napisima u korpusu
elektronsko nasilje pominje u slu¢ajevima u kojima se sumnja na pedofiliju,”® a na Sta
ukazuju i podaci u tabeli br. 8 gore. Sudovi se najCeSce spominju u kontekstu
sprovodenja istraznog postupka, prikupljanja dokaza, sudenja, izricanja presuda,
odnosno preinacenja kazni okrivljenima, a tuzilastva u kontekstu kvalifikacije
(krivitnog) dela za koje ¢e se kasnije voditi sudski postupak. Cinjenica da se drugi
posredni akteri vrlo ¢esto pominju u kontekstu elektronskog nasilja nad decom govori
o0 tome da su oni svesni druStvenog znacaja ove teme koja se tice krSenja prava jedne

¥ U smislu ¢lanova 185, 185a i 815b Krivi¢nog zakonika Republike Srbije.
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posredni akteri na razlicite naCine koriste medije za svoje ciljeve. Evidentno je da su
akteri na pozicijama vece drustvene moci, iako naizgled ,sporedni likovi®, svesniji i
raznih nivoa uticaja medija, te ih i ovom prilikom koriste da javnosti po3alju poruke
koje Ce ih prikazati u povoljnom svetlu. Sa druge strane, drustveno manje mocni akteri,
iako naizgled jednako ,sporedni” u odnosu na zrtve i nasilnike, u sustini samo bivaju
iskoriSceni: ili od strane medija kako bi prita o nasilju bila Sto upecatljivija, ili od strane
ve¢ pomenutih uticajnih drustvenih aktera kao Cinioci koji implicitno daju legitimitet
njihovim postupcima.

Imajuci sve gore navedeno u vidu, podaci o kvalitetu pomenutih medijskih napisa
prikazani grafikonom br. 2 u nastavku ni u ovom istrazivanju nisu ohrabrujuci sa
aspekta stvarne i moguce uloge medija u prevenciji i suzbijanju nasilja nad decom i
mladima, ukljucujuci i ono elektronsko:

Grafikon 2. PoStovanje merila i nacela kvaliteta medijskih napisa*®
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%0 Na osnovu Vali¢-Nedeljkovi¢, Dubravka. (2002). ,Praktikum novinarstva”. Privredni pregled. Beograd.
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Privatnost dece najcesce se narusava tako sto medjji objavijuju ime roditelja u
kombinaciji sa detaljima istrage, nazivom naseljenog mesta il u slucaju grada,
njegovog dela u kom se ceo slucaj odigrao. 1ako se procenat od 15% napisa koji krse
ovo nacelo Cini naizgled malim, on nikako nije beznacajan imajuci u vidu dugorocne
posledice nasilja koje je dete nad kojim je ono izvrSeno pretrpelo, a koje se neminovno
negativno odrazavaju i na njegovu porodicu, prijatelje i neposrednu drustvenu sredinu.
Osim novinarskih kodeksa, zaStita maloletnika u medijima u Republici Srbiji i
sankcionisanje njihove zloupotrebe od strane medija regulisana je i sa tri zakona.*

Nacelo postovanja dobrog ukusa najcesce se krsi tako sto medijji opisuju detalje nasilja
nad detetom. Osim Sto, na primer, detaljno opisuju pokusaj silovanja deteta koje je
nasilnik prvo namamio putem interneta, mediji umeju, narocito u slucaju devojcica, da
preterano detaljnim i navodno objektivnim opisom razvoja dogadaja impliciraju da su,
recimo, devojCice postavljajuci svoje fotografije sa letovanja na Fejsbuk manje ili vise
svesno, pa Cak i namerno, isprovocirale nasilnika.

Sa aspekta senzacionalizma najveci medijski izazov predstavija sama priroda nasflja
nad decom, pogotovo kada se radi o krivicnim delima protiv polnih sloboda nad
maloletnicima. Ovakva dela su u apsolutnoj suprotnosti sa osnovnim nacelima
poStovanja ljudskih prava i svakako da na njihovu pojavu treba ukazivati u svakom
drustvu. Ova okolnost medijima ide na ruku u tom smislu da njihovo obelodanjivanje
odmah privlaci veliku paznju javnosti. Medutim, mediji su takode duzni da vode racuna
0 tzv. ve¢em dobru, odnosno da objavljivanjem informacija Cine $to manje usputne
Stete druge vrste, a naroCito ukoliko bi to podrazumevalo (dodatno ili ponovno)
viktimiziranje ugrozenih drustvenih grupa, u ovom slucaju dece. Pored ve¢ pomenute
teme, napise u korpusu ovog istrazivanja prvenstveno senzacionalistickim Cini njihov

51 Zakon o javnom informisanju (Clanovi 41 i 42), Zakon o radiodifuziji (¢lan 68, stav 5) i Zakon o
oglasavanju (Clanovi 72-85).
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jezik i patetican nacin pisanja koji aktere svodi na Zrtve, nasilnike i pasivne posmatraCe
koji tavore na rubu opste panike usled nemilog dogadaja, a u kojoj pojedinci i
pojedinke nemaju nikakvu mo¢ pred tamnom stranom ljudske prirode. Umesto da vrie
svoju primarnu duznost i javnost informisu i edukuju dajuci im jasne, objektivne, taCne
i proverene informacije, osnazujuci i podstiCuci tako svakog korisnika i korisnicu
medijskih sadrzaja ponaosob da pozitivno doprinosi suzbijanju nasilja nad decom,

.....

Osim u vidu gore navedenog, iskrivljavanje poruke medijskih napisa u korpusu ogleda
se i u tome Sto se u javnosti stvara tzv. moralna panika. Citaju¢i ove napise stice se
utisak da su nasilnici koji vrebaju decu na svakom koraku. Dok sa jedne strane oni
vrebaju na internetu i Cekaju priliku da, sudeci po napisima u korpusu, naivne mlade
decake i nimalo naivne tinejdzerke vrbuju putem Fejsbuka ili mobilnog telefona,
namame ih na sastanak, a potom i napastvuju, roditelji u svom blazenom neznanju i
nemoci Cekaju da neko drugi preduzme neSto odmah i sada. lako sudeci po napisima
izgleda da nadlezni organi reda i gonjenja to i Cine, i to brzo i efikasno, 77/ iz jednog
napisa, cak ni posle vise Citanja, nife jasno kako i kome se nasilje nad decom prijavijuje,
niti kako izgleaa postupak koji se vodi protiv osumnjicenih za (elektronsko) nasilje nad
decom od pocetka do kraja.

Ucesnici i ucesnice fokus grupa u okviru ovog istrazivanja su medije prepoznali kao
vazan Cinilac u formiranju svesti javnosti po pitanju eksploatacije dece putem IKT,
odnosno elektronskog nasilja nad njima. /nformativni i obrazovni kapacitet medija
ocenjen je kao potencijalno veliki i znacajan, ali je tokom razgovora u fokus grupama
sa Zaljenjem, pa cak i rezignacjjom, konstatovano da u medjjima u Srbiji danas
preoviadavaju zabavni sadrZaji ciji kvalitet u velikoj meri diktira trzisno orjjentisano
poslovanje medija. Pod takvim uslovima medijima je svakako znatno teze da dosledno
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postuju kako nacela profesionalne etike, tako i ona u oblasti ljudskih prava. Medutim,
to nikako ne moze biti opravdanje kada izveStavaju o temama koje se tiCu grubog

Analiza izvestavanja medija u Srbiji o eksploataciji dece putem IKT tokom 2012. godine
pokazala je da se napis na ovu temu u nekom od medija u proseku pojavi jedanput
Svaka tri dana. S obzirom na znacaj teme i njene implikacije po decu i celo drustvo, kao
i na Cinjenicu potvrdenu u brojnim istrazivanjima da medijski napisi o nekoj temi
najcesce dotiCu tek vrh ledenog brega velikih drustvenih problema, taj podatak se ini
zabrinjavajucim. Medutim, imajuci u vidu da se takvi napisi, gotovo svi sa elementima
senzacionalizma i u znatnoj meri iskrivljenih poruka, najcesce objavljuju kao proSirene
vesti ili kratki tekstovi netransparentnog autorstva u hronikama, namece se pitanje nije
li mozda vreme da se svi akteri koji se danas u Srbiji i regionu bave decom zapitaju $ta
se zapravonalazi ispod povrsine?

Medijji u Srbifi su tokom 2012. godine o elektronskom nasilju nad decom izvestavali
kao o necemu Sto prvenstveno ima veze sa krivicnim delima protiv polnih sloboda koja
ukljucuju maloletnike, decjom pornografijom ili seksualnim nasiljem nad decom, a Sto
Su sve automatski nazivali pedofilijjom. 1z analiziranih napisa evidentno je da su osobe
kasnije osumnjicene ili osudene za ova dela internet ili mobilne telefone koristile za
gruming (tj. vrbovanje i pripremanje dece za kasnije seksualno motivisani susret sa
njima), za uznemiravanje i zlostavljanje dece, ukljuCujuci i seksting (tj. prikazivanje
slika ili video zapisa eksplicitnog sadrzaja), kao i za sajber-buling (tj. vredanje ili
zlostavljanje putem IKT) kako bi zastrasili zrtve nakon $to su vec pocinili nasilje nad
njima, a sa ciljem da ih i dalje drze u pokornosti i ponovo zlostavljaju. Sajber-buling je
u medijskim napisima u korpusu zabelezen i u nekoliko slu¢ajeva vr$njackog nasilja.

Nasilnici u medijskim napisima o elektronskom nasilju sa elementima seksualnog su
iskljucivo odrasli muskarci. Ovaj nalaz podudara se sa podacima iz ovog istrazivanja
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dobijenim iz policijskih uprava i Posebnog odeljenja za borbu protiv visokotehnoloskog
kriminala. Uz osumnjicene za nasilje, kljucni akteri u ovim napisima su svakako deca i
mladi i njihovi rodiitelfi; po pravilu predstavijeni kao pasivne Zrtve nasilnika, koje su uz
to najcesce jos i otudene jedne od drugih i koje nadu u zastitu od elektronskog i sa
njime povezanog nasilfa nad decom polaZu jedino u drZavne organe. Sa druge strane,
drzavni organi predstavljeni su kao mocni i proaktivni zastitnici koji hapse, privode i
procesuiraju osumnjicene i iznose svoje stavove kako o pomenutim postupcima, tako i
0 stanju i buducim aktivnostima u ovoj oblasti. Medutim, tek u ponekom napisu da se
naslutiti, ali nikako i nedvosmisleno zakljuciti, Cinjenica da se, na primer, uhap3eni i
privedeni osumnjieni za nasilje nad decom bilo koje vrste nakon pritvora i saslusanja
tokom sudskog postupka brane sa slobode. Takode ostaje nejasno i to kakva je vrsta
podrke i zastite tokom tog perioda na raspolaganju deci koja su bila zrtve nasilja, kao i
njihovim roditeljima i porodicama.

Cak i napise u korpusu koji su ocenjeni kao potpuno korektni po svim kriterijumima
procene njihovog kvaliteta karakteriSe izrazita kriticnost, defetizam i stvaranje
atmosfere bespomocnosti svih aktera, kako individualnih, tako i institucionalnih, u
odnosu na problem kojim se bave, $to je u suprotnosti sa onim $to od medija ocekuju
ranije navedeni ucesnici i ucesnice ovog istrazivanja, a koji su ujedno i tzv. konzumenti
medijskih sadrzaja. Naslov jednog ¢lanka u Stampanom mediju o skupu na kom je
sredinom decembra 2012. godine predstavljeno prvo istrazivanje o digitalnom nasilju
medu osnovcima i srednjoskolcima u Srbiji poruCuje da su srpske Skole bezbednije, a da
opasnost za decu vreba sa interneta. U kontekstu celokupnog ovog istrazivanja,
jednako kao i njegovog dela o medijskom izveStavanju o eksploataciji dece putem IKT,
namece se jos nekoliko zapazanja i pitanja.

Republika Srbija spada u prvih Sest demografski najstarijih zemalja u svetu u kojoj tek
nesto vise od 50% domacinstava ima racunar. Deca i roditelji koji su ucestvovali na
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fokus grupama tokom ovog istrazivanja tvrde da su mladi raunarski znatno pismeniji
od svojih roditelja. Cinjenicu da su korisnici racunara sve mladi i vestiji njegovom
koriS¢enju u odnosu na (starije) odrasle potvrduju i strucnjaci sa kojima smo
razgovarali, a $to je i logi¢no imajuci u vidu navedene demografske podatke. Sve ovo
navodi i na zakljucak da su starije generacije konzumenti tzv. tradicionalnih medija, a
mlade onih savremenijih. 7okom poslednjih nekoliko godina deci i mladima i njihovim
roditeljima u Srbjji posredstvom raznih aktera, izmedu ostalih i drzavnih organa,
dostupna je tek nekolicina sajtova sa informacijama o tome kako da se deca zastite
prilikom koriscenja interneta, odnosno sajtova putem kojih je moguce direktno prijaviti
slucajeve zloupotrebe i nasilja nad decom na internetu. Na njima su dostupne razne
informacije koje, bas kao ni ranije pomenute bezbednije Skole, u vezi sa (elektronskim)
nasiljem nad decom ne objaSnjavaju dva kljuéna kako: kako prijaviti nasilje i kako
izgleda postupak nakon toga? Imajuci ovo u vidu, ne iznenaduje podatak iz ovog
istrazivanja da je u AP Vojvodini tokom 2011. i 2012. evidentirano ukupno 14 slucajeva
eksploatacije dece putem IKT, dok je na teritoriji cele Srbije, sudeci prema podacima
republi¢ckog MUP-a navedenim u medijima,* tokom 2012. godine zbog ,iskoris¢avanja
dece za produkciju pornografskog sadrzaja i distribucije tog sadrzaja putem interneta”3’
uhapseno 15 osoba, a podnete su i ,34 krivicne prijave protiv 63 osobe. NajCeSce zrtve
pedofila su deca na drustvenoj mrezi Fejsbuk”.** Sa aspekta (oCekivane) informativne i
obrazovne uloge medija, indikativni su, medutim, nalazi istrazivanja o nacinu i stepenu
u kom su mediji u Srbiji tokom 2012. godine ove informacije javnosti preneli na
drustveno-funkcionalno potpuno nekonstruktivan, odnosno senzacionalisticki i
iskrivljen nacin.

52 lzvor: http://www.b92.net/info/vesti/tema.php?yyyy=2013 &mm=02 &nav_id=683708 (poseceno 1.
marta 2013.)

3 bid.

3 Ibid.
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U zemlji kojoj je prva asocijacija na medije u vecini slucajeva jo$ uvek novina i koja na
evropskom nivou prednjaCi u broju sati koje njeni stanovnici provode gledajuci TV, ni u
jednom medijskom napisu iz korpusa nije objasnjeno sledece: nasilje bilo koje vrste,
ukljucujuci i ono nad decom najbolje je prvo prijaviti policiji. Ona zatim o tome
obavestava tuzilastvo, koje potom kontaktira centar za socijalni rad i sud. Sud vodi
istragu, a centar za socijalni rad obavlja razgovore sa maloletnim pociniocima krivi¢nih
dela, zrtvama nasilja, roditeljima, itd. Svoje nalaze i misljenje centar potom dostavlja
sudu, bas kao i druge institucije i ustanove koje za sud prikupljaju dokaze (policija, dom
zdravlja, itd). Sud potom sve dokaze vraca u tuzilastvo koje na osnovu njih kvalifikuje
(krivicno) delo nasilja. Potom se u tom predmetu vodi sudski postupak pred viSim
sudom, koji ume i da potraje, dok se za to vreme osumnjiceni najCeS¢e brane sa
slobode.

lzvestavajuci o eksploataciji dece putem IKT tokom 2012. godine mediji u Srbiji jesu
oslikali drustvenu realnost u kojoj se razni akteri suocavaju sa ovom pojavom, ali se
nisu podrobnije bavili njenim uzrocima, niti su se sustinski bavili njenim posledicama.
0 ovom fenomenu su /izvestavali, pre nego govorili ili informisali javnost o njegovoj
prirodi, a Sto implicira da su se njime bavili uglavnom kada se nasilje nad decom vec
dogodilo. Samim tim svoj doprinos su dali tome da se javnosti ukaze na postojanje ove
pojave i pojasni uobiajena praksa sankcionisanja pocinilaca nasilja nad decom. Sa
druge strane, njihov pristup obradi ove teme u javnosti ujedno pojacava i utisak da
pojedinci i pojedinke malo $ta mogu sami uciniti i doprineti prevenciji (elektronskog)
nasilja nad decom bez sistemske podrske drzavnih organa, $to nije netacno. Medutim,
ono $to se ne provlai ni izmedu redova je da svi drustveni akteri, individualni,
kolektivni ili institucionalni, svako u svom domenu, ipak mogu uciniti nesto (vise) Iz
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medijskih napisa o elektronskom nasilju nad decom analiziranih za potrebe ovog
istrazivanja i dalje ostaje nejasno kadai kako?

Zakljucci

Nijedan pravni akt, odnosno strateski dokument na medunarodnom ili nacionalnom
nivou analiziran za potrebe ovog istraZivanja ne prepoznaje niti definise eksploataciju
dece putem IKT kao poseban vid zlostavijanja, nasilja i/ili zloupotrebe dece. RaCunarski
sistemi i IKT se u medunarodnoj i domacoj regulativi i strateSkom okviru pominju
iskljucivo kao sredstvo, odnosno nacin za seksualno iskoris¢avanje dece. Samim tim ne
iznenaduju podaci iz ovog istrazivanja da i nadlezni izvrSni organi ovoj temi pristupaju
prvenstveno sa kriminoloSkog aspekta, te da su u postupanju u vezi sa ovim
problemom viSe usmereni na kaznjavanje pocinilaca krivitnog dela eksploatacije dece
koji su pritom koristili i IKT i suzbijanje ove pojave nakon $to se ona vec dogodila, nego
na njenu prevenciju putem informisanja dece i odraslih i edukacija o pravilnom
koriS¢enju IKT i odgovarajucoj preventivnoj zastiti.

Dodatni problem predstavlja i to Sto se, na primer, u Strategiji razvoja informatickog
drustva u Republici Srbiji do 2020. godine deca uopste ne pominju, odnosno ne
izdvajaju se kao posebno ranjiva grupa u kontekstu eksploatacije putem IKT. Sa druge
strane, Nacionalna strategija za prevenciju i zastitu dece od nasilja, kao i Nacionalni
plan akcije za decu za period do 2015. godine navode da se deca stite od svih oblika
Zlostavijanja, zanemarivanja, iskoriscavanja i nasilja, ali se u njemu eksplicitno ne
pominje eksploatacija dece putem IKT kao novi vid nasilja koji je, kako navode ucesnici
i uCesnice istrazivanja, a potvrduju i podaci iz drugih istrazivanja, tokom poslednje
decenije u ekspanziji.
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Imajuci ovo u vidu, kontekst u kom se u medunarodnim i domacin aktima analiziranim
tokom ovog istrazivanja pominje eksploatacija dece putem IKT* u najvecoj meri odnosi
se na pojmove gruminga i sekstinga, u smislu u kom su koriS¢eni u ovom istrazivanju.
Medutim, sajber-buling, karakteristican za sve ucestalije vrSnjacko nasilje putem IKT
medu decom i mladima, a o kom je govorila vecina uCesnika i ucesnica ovog
istrazivanja, ni na koji nacin nije prepoznat kao posebna vrsta eksploatacije dece putem
IKT. Ovu vrstu elektronskog nasilja vazno je u pravnoj regulativi prepoznati i odrediti iz
dva razloga: da bi se moglo raditi na sistemskom informisanju i edukaciji dece i mladih
i njegovoj prevenciji u okviru Skolskog sistema, ali i da bi se njegovim direktnim i
indirektnim Zrtvama mogla pruziti adekvatna pomoc i zastita.

Poaaci o broju prijavijeni, odbacenih i procesuiranih slucajeva eksploatacije dece
putem IKT dobijeni od policijskih uprava na teritoriji APV i Posebnog odeljenja za
borbu protiv visokotehnoloskog kriminala pri Visem javnom tuZilastvu u Beogradu
ukazuju na to da ova pojava, izuzev krivicnih dela protiv polnih sloboaa, odnosno u
kontekstu decje pornografije, u nasem drustvu jos uvek nije prepoznata kao posebna
vrsta eksploatacije dece. Ovi organi se u ovakvim slucajevima najcesce pozivaju na Clan
185 b Krivitnog zakonika Republike Srbije.

Na osnovu podataka dobijenih od Posebnog odeljenja za borbu protiv
visokotehnoloskog kriminala izdvajamo posebno dve znacajne Cinjenice: osumnjiceni
za ova dela u Srbifi su iskljucivo odrasli muskarci, uglavnom u srednjem ili starijem
dobu, od kojih vecina Zivi u gradskim sredinama, odnosno u velikim gradovima,
najcesce u Beogradu ili u Vojvodini.

35 Npr. u Konvenciji Saveta Evrope o sajber kriminalu ili Krivicnom zakoniku Republike Srbije.
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Odgovori Posebnog tuzilastva za visokotehnoloski kriminal ukazuju na to da se pojam
eksploatacije dece putem IKT iskljuCivo vezuje za krivitna dela protiv polnih sloboda,
odnosno za decju pornografiju. Stoga je i postupanje nadleznih drzavnih organa
ograni¢eno na gonjenje i procesuiranje osumnjicenih, a Sto ovi organi tumace kao
preventivnu meru. Medutim, u Posebnom tuzilaStvu smatraju da generalna prevencija u
ovim slucajevima nije efikasna prvenstveno zbog blage kaznene politike prema
pociniocima.

Posebno tuzilaStvo saradnju sa ostalim akterima (posebno sa drzavnim organima,
provajderima usluga interneta i drugim strucnjacima) ocenjuje kao veoma dobru.
Saradnja se odvija u skladu sa Zakonikom o krivicnom postupku: nadlezno tuzilastvo
,okuplja” ostale organe tokom istrage, a ostali akteri sa njim saraduju u okviru svojih
nadleznosti i jer im je to zakonska obaveza.

Preporuke Posebnog tuzilastva za unapredenje sistema zastite dece od eksploatacije
putem IKT su obuCavanje dece u okviru obrazovnog sistema o bezbednom koriS¢enju
interneta, efikasnija uloga medija u priblizavanju ove teme javnosti i poostravanje
sankcija predvidenih za izvrSenje ove vrste krivicnih dela.

Internet provajderi i distributeri usluga mobilne telefonije svoju ulogu u zastiti dece od
eksploatacije putem IKT posmatraju kroz trzisnu prizmu, odnosno u svetlu odnosa
pruzaoca usluga i potrosaca. Na upitnik u okviru ovog istrazivanja odgovorilo je svega
25 odsto provajdera kojima je on upucen, a Sto takode govori o tome u kolikoj meri su
oni (ne)zainteresovani za pitanje unapredenja zaStite dece u ovoj oblasti. Iz njihovih
odgovora zakljuCuje se da oni deci uglavnom ne pristupaju kao posebnoj ili specifitnoj
grupi potrosaca izlozenoj naroCitom riziku od eksploatacije putem tehnologija i/ili
usluga koje oni nude.
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Provajderi smatraju da zastitom dece od eksploatacije putem IKT treba prevashodno da
se bave drzavni organi, prvenstveno u oblasti pravne regulative, a svoju ulogu u tom
kontekstu vide u edukativnim aktivnostima i kampanjama.

Vecina provajdera se u svom radu nije bavila ovom temom, niti je u tom smislu
sprovodila neke konkretne mere. Iz njihovih odgovora evidentno je da je poznavanje
zakonskih obaveza provajdera u ovim kompanijama takode upitno, kao i poznavanje
raspoloZivih mehanizama i metoda zastite dece od eksploatacije putem IKT. Cak i kada
postoje, vecina etiCkih kodeksa provajdera eksploataciju dece putem IKT ne tretira kao
posebno pitanje, niti je ova pojava medu prioritetnim temama u njihovoj delatnosti
firmi, a $to ne iznenaduje imajuci u vidu njihove navode da se provajderi retko susrecu
sa sluCajevima eksploatacije dece putem IKT. Ukoliko ih nadlezni organi i kontaktiraju
tokom svoje istrage, provajderi o ishodu postupka u okviru kog su dali informacije
najceSce saznaju iz medija. Dok sporaditna saradnja sa nadleznim drzavnim organima
postoji, komunikacija i saradnja sa OCD prakticno ne postoji.

RaCunar i internet, koji deca i mladi najceSce izjednalavaju i poistovecuju sa
druStvenim mrezama poput Fejsbuka, danas su sastavni deo njihovog Zivota joS od
najranijeg uzrasta. Internet im je putem raCunara dostupan svakodnevno i po vise sati,
a nemogucnost pristupanja internetu dozivljava se i od strane roditelja koristi kao
kazna, odnosno disciplinska mera.

Deca i mladi su nacelno svesni da je davanje licnih podataka i postavljanje fotografija
na internet opasno, jednako kao i odlazak na sastanak sa osobom koju su upoznali
putem interneta, ali nisu u potpunosti svesni kakvim sve vrstama zloupotrebe mogu
biti izlozeni i na koji naCin. Svest o0 ovim opasnostima raste sa uzrastom dece. lako su
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neki od njih doziveli neprijatnosti na internetu, vecina dece i mladih ne poznaje
efikasne nacine na koje mogu da se zastite prilikom koriScenja interneta.

Vecina dece i mladih ne bi postovala dogovor sa roditeljima u vezi sa ogranicenjem ili
zabranom koriscenja interneta | prekrsila bi ga prvom prilikom, a posebno je
zabrinjavajuci podatak da mali broj njih sa roditeljima uopste razgovara o bezbednom
koriscenju interneta. Razlog za to je prvenstveno Cinjenica da su roditelji u odnosu na
svoju decu mnogo manje upuceni i vesti u koris¢enju interneta, ali i poslediCna
nezainteresovanost i nizak stepen svesti roditelja o tome kako izgleda ,virtuelni Zivot”
njihove dece.

Osim sto potvrduju sve gore navedene stavove dece i mladih u vezi sa bezbednoscu
prilikom koriscenja interneta, vecina roditelja racunar, odnosno internet doZivijava kao
uglavnom negativnu pojavu u zivotu njihove dece. Dok su samo u jednoj Skoli roditelji
mogucnost elektronskog ucenja istakli kao pozitivnu stranu interneta, vecina internet
vidi kao (jeftin i nepouzdan) izvor informacija koji deci oduzima puno vremena, otuduje
ih jedne od drugih i umanjuje im sposobnosti verbalnog izrazavanja, Cini ih zavisnima
od racunara, fizicki neaktivnima i time im ugrozava zdravlje.

Roditelji u jednakoj meri kao i deca ukazuju na uCestalost vr$njackog nasilja putem
interneta i na njegove posledice. Osim Sto tvrde da imaju poverenja u svoju decu,
vecina roditelja smatra da samo razgovorom i podrSkom mogu da zastite svoju decu od
neprijatnosti i opasnosti kojima su izlozena na internetu. Uprkos tome $to mnogi od
njih znaju da postoje razni filteri za pracenje sadrzaja na internetu, vecina roditelja ih
ne koristi, a tek nekolicina je upoznata sa konkretnim mogu¢nostima zastite ili ih zaista
i koristi.
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Strucnjaci koji se bave decom eksploataciju dece putem IKT odreduju kao neki vid
Zloupotrebe dece putem racunara ili interneta. Zloupotreba se deSava zbog decje
naivnosti i neznanja, a poCinioci mogu biti odrasli ili vrinjaci. Sudeci po primerima
nasilja sa kojim su se susretali u svom radu, vrSnjacko nasilje putem IKT je ucestala
pojava medu decom i mladima. Osnovni problem u vezi sa ovim fenomenom je
nerazumevanje pojma eksploatacije dece putem IKT u drustvu, kao i Cinjenica da
zakonom nije jasno definisano na koji naCin treba tretirati i procesuirati slucajeve
eksploatacije dece putem IKT.

Svi strucnjaci svoju ulogu vide u okviru svog delokruga rada (npr. $kole u obrazovnom
radu, centri za socijalni rad u savetodavnom, itd), ali smatraju da ovom problemu treba
pristupiti sistemski, odnosno uspostaviti i formalne mehanizme saradnje sa ostalim
institucijama kada je re€ o pojavi elektronskog nasilja.

Osim umrezavanja svih nadleznih institucija u cilju unapredenja saradnje i
preventivnog delovanja putem razmene informacija, strucnjaci koji se bave decom se
slazu da je potrebno raditi na edukaciji dece, mladih, roditelja, stru¢njaka i javnosti o
prirodi pojave eksploatacije dece putem IKT, kao i 0 mehanizmima zastite od nje. U
postojecim propisima potrebno je ovu pojavu prepoznati kao posebnu i specificnu vrstu
zlostavljanja i nasilja nad decom i precizno utvrditi procedure postupanja u slucajevima
eksploatacije dece putem IKT, dok neki predstavnici organa gonjenja, narotito u
odnosu na vrSnjacko nasilje putem interneta, predlazu Cak snizavanje granice krivicne
odgovornosti maloletnika na uzrast od 10 godina.
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Predstavnice OCD specijalizovane za bavljenjem pitanjem eksploatacije dece putem
IKT potvrdile su nalaze i podatke dobijene od drugih ucesnika i ucesnica istrazivanja.
Fenomen eksploatacije dece putem IKT one doZivijavaju kao znatno cescu, a samim tim
i opasnifu pojavu od zlostavljanja i nasilja nad decom u stvarnom Zivotu. Racunar,
internet, druStvene mreze i zabava su danas gotovo sinonimi jer je internet danas
prirodno okruzenje deteta. Osim $to putem racunara, odnosno interneta nasilnici lakse
i brze dolaze do dece, virtuelni prostor im pruza i izvesnu sigurnost zbog mogucnosti
laznog predstavljanja.

Pravni i strateski okvir u Srbiji koji se bavi zastitom dece od eksploatacije putem IKT je
neadekvatan jer nijedan propis ne prepoznaje ovu vrstu eksploatacije dece kao
posebnu i specificnu pojavu, iako je 2010. godine oformljena radna grupa na

republickom nivou Ciji je zadatak bio da se donese nacionalna strategija i akcioni plan
koji se odnosi na zastitu dece od zloupotrebe na internetu.

Sa aspekta prevencije vazno je skrenuti paznju struCne i najsire laicke javnosti na to da
je eksploatacija dece putem IKT drustveni problem koji ¢e sve viSe uzimati maha
ukoliko mu se ne pristupi sistemski, kao i na to koliko je u njegovom reSavanju vazno
ucedce i saradnja svih drustvenih aktera. Nadlezne institucije i ustanove jo$ uvek
nemaju (dovoljno) obucenog kadra za rad sa zrtvama i na prevenciji nasilja putem IKT,
Sto se ogleda i u neprepoznavanju ovog problema kao specifitne vrste nasilja. Nadlezni
timovi u $kolama stoga najCeSce ne(efikasno) reaguju kada se ono i desi, dok druge
instance ne (pre)poznaju ni propise na osnovu kojih su duzne da reaqguju, niti
postupanje po njima dozivljavaju kao svoju zakonsku obavezu.

Kljuno pitanje u tom kontekstu je osvescivanje ne samo dece i mladih, nego i njihovih
roditelja, pa i samih nadleznih institucija, o tome na koji nacin deca i u svom domu
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putem racunara i interneta mogu da postanu zrtve nasilnika. Osim usvajanja
odgovarajucih propisa koji bi prepoznali ovu specifitnu vrstu eksploatacije dece i
obezbedili pravni okvir za postupanje institucionalnih i drugih aktera, vaznu ulogu u
tom procesu imaju i mediji. Ministarstvo prosvete nauke i tehnoloskog razvoja je ipak
kljucno u ovom procesu: dok u tehnoloski razvijenim zemljama u okviru obrazovnog
sistema postoji razvijen sistem edukacije nastavnika, roditelja i dece o pravilnom
koris¢enju IKT i mogucnostima zastite, u regionu Balkana toga jo$ uvek nema.

lzveStavajuci o eksploataciji dece putem IKT tokom 2012. godine mediji u Srbiji su u
osnovi tatno oslikavali drustvenu realnost u kojoj se razliCiti akteri suoavaju sa ovom
pojavom, ali se nisu podrobnije bavili njenim uzrocima, niti su se sustinski bavili
njenim posledicama. Vecina medija je o ovom fenomenu izvestavala senzacionalisticki i
to nakon sto se nasilje vec dogodilo. Uprkos tome Sto su je uglavnom tretirali kao
sekundarnu u kontekstu krivicnih dela protiv polnih sloboda, mediji su ipak skrenuli
paznju javnosti na postojanje eksploatacije dece (putem IKT) i uobicajenu praksu
drzavnih organa usmerenu uglavnom na privodenje, vodenje postupaka, odnosno
sankcionisanje pocinilaca. Medutim, ovakav pristup (medija i nadleznih organa) je
upravo suprotan njihovoj preventivnoj, informativnoj i edukativnoj ulozi, a koju i od
medija ocekuju (odrasli) uCesnici i uCesnice istrazivanja.

Mediji su u svojim napisima ukazali i na to da su napori pojedinaca i pojedinki
usmereni ka prevenciji (elektronskog) nasilia nad decom bez sistemske podrske
drzavnih organa ,tek kap u moru” u odnosu na veli¢inu i ozbiljnost ovog problema.
Medutim, ono sto se ne proviaci ni izmedu redova je da su Svi drustveni akter,
individualni, kolektivni ili institucionalni, svako u svom domenu, duZni i obavezni da
ucine nesto. 1z medijskih napisa o elektronskom nasilju nad decom analiziranih za
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potrebe ovog istrazivanja ne vidi se ni kada, ni kako bi se to eventualno moglo
dogoditi.
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Na osnovu sprovedenog istrazivanja i zakljucaka do kojih su dosli ucesnici fokus grupa
Pokrajinski ombudsman upucuje sledece:

Preporuke

U cilju prevencije i suzbijanja eksploatacije dece putem IKT, neophodno je da se
postojeci pravni okvir unapredi i u pozitivne pravne propise Republike Srbije
implementiraju obaveze iz potvrdenih i objavljenih medunarodnih ugovora kojima je
nasa drzava pristupila, a kojima se eksploatacija dece putem IKT prepoznaje kao
specifican vid eksploatacije dece, odnosno zlostavljanja, zloupotrebe i nasilja nad
decom i/ili maloletnicima.

Krivicnim zakonikom Republike Srbije sajber buling, gruming i seksting predvideti kao
krivicno delo, odnosno kao delo koje je protivpravno i koje je skrivljeno, propisivanjem
i odgovarajucih kazni za pocCinioce ovih krivicnih dela.

Zakonom o osnovama sistema obrazovanja I vaspitanja propisati kao obavezu uvodenje
u celokupan sistem redovnog obrazovanja na svim uzrastima, obaveznog nastavnog
predmeta /nformatika i nastavnih planova i programa kojima bi osim pojacanog
obrazovanja iz oblasti racunarstva i informatike, bilo obuhvaceno i pitanje pravilnog
koris¢enja IKT, kao i pitanje zastite dece od eksploatacije putem IKT .

U primeni Porodicnog zakona, u postupcima koji se vode u sporovima za zastitu prava
deteta i sporovima za vrienje, odnosno lisenje roditeljskog prava, pred pravosudnim,
odnosno upravnim organima, prilikom procene druStveno neprihvatljivog ponasanja
roditelja, kao $to su zloupotreba prava (npr. ako navikava dete na odavanje rdavim
sklonostima), grubo zanemarivanje duznosti i nesavesno vrsenje prava i duznosti ceniti
da li roditelj preduzima sve u vezi sa zastitom deteta od eksploatacije dece putem IKT.




Eksploatacija dece putem IKT
POKRAJINSKI OMBUDSMAN AP VOJVODINE

Odredbe Zakona o socijalnoj zastiti, u delu koji se odnosi na javna ovlascenja centra za
socijalni rad dopuniti propisivanjem obaveze centra za socijalni rad da v slucaju svake
sumnje na eksploataciju dece putem /KT, do koje je doSao u postupcima procene
potrebe za pruzanjem usluga socijalne zastite, sumnju prijavi nadleZnim organima.

Primenjujuci Zakon o socijalnoj zastiti potrebno je da centar za socijalni rad u svakom
sluCaju sumnje na eksploataciju deteta putem IKT pokrene postupak procene potrebe i
snage korisnika i rizike po njega, te da u skladu sa Zakonom ukoliko se ukaze potreba,
planira pruzanje usluga socijalne zastite.

Potrebno je da centar za socijalni rad u okviru preduzimanja propisanih mera, kao i
prilikom pokretanja i uceS¢a u sudskim i drugim postupcima ima u vidu vrSenje
roditeljskog prava iz Porodi¢nog zakona, sa aspekta drustveno neprihvatljivog
ponasanja roditelja, kao Sto je nesavesno vrienje prava i duznosti roditelja.

Potrebno je da centar za socijalni rad koji ima saznanja o slucaju eksploatacije deteta
putem IKT, u okviru ovlas¢enja centra za socijalni rad iz Clana 40 Zakona o socijalnoj
zastiti, koji propisuje grupu usluga socijalne zastite savetodavno-terapijske i socijalno-
edukativne usluge - intenzivne usluge podrske porodici koja je u krizi; savetovanje i
podrska roditelja, hranitelja i usvojitelja itd, i u ovim slucajevima vrsi edukaciju,
savetovanje, psiho-socijalnu terapiju, dece koje su Zrtve eksploatacije putem IKT,
njihovih roditelja i ostalih ¢lanova porodice.

Pratiti medunarodne aktivnosti i kada se za to steknu uslovi u Zakonu o zdravstvenoj
zastit/ urediti pitanje leCenja dece zavisne od interneta, kako bi se sprecile trajne
posledice po zdravlje.

Zakonom o elektronskim komunikacijama i Zakonom o zastiti potrosaca propisati
obavezu da svi internet provajderi i distributeri usluga mobilne telefonije u svojim
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etickim kodeksima ponasanja i drugim internim aktima urede pitanje zastite dece od
eksploatacije putem IKT, buduci da su u postojecim aktima deca kao ranjiva grupa,
nevidljiva®“,

U cilju prevencije i suzbijanja eksploatacije dece putem IKT, neophodno je da
institucionalni, kolektivni i individualni akteri u drzavnom, poslovnom i civilnom
sektoru uspostave obaveznu medusektorsku saradnju. DonoSenjem podzakonskih akata
razradili bi se efikasni mehanizmi saradnje relevantnih aktera na drzavnom,
pokrajinskom i nivou lokalne samouprave.

Na osnovu uspostavljene prakse, sve institucije treba da razvijaju realan, efikasan,
svrsishodan i odrziv strateSki okvir i primenjuju odgovarajuce akcione planove u ovoj
oblasti.

Neophodno je obezbediti ukljucivanje dece u javnim raspravama kada se odlucuje o
pitanjima od znacaja za samu decu, te bi na taj naCin aktivnim uce$¢em i davanjem
konstruktivnih predloga dali svoj doprinos u ostvarivanju prava i najboljeg interesa sve
dece.

U skladu sa Pravilnikom o protokolu postupanja ustanove u odgovoru na nasilje,
zlostavljanje i zanemarivanje neophodno je da sve osnovne i srednje Skole, Skole za
ucenike sa smetnjama u razvoju, domovi ucenika, domovi za decu bez roditeljskog
staranja i centri za socijalni rad preduzmu sledece:
- zajedno sa ucenicima definiSu jasna pravila ponasanja prilikom koris¢enja
interneta i mobilnih telefona u Skoli, uz obezbedivanje njihove primenljivosti,
te da sprovode kontinuiranu kontrolu dece u cilju poStovanja ovih pravila
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- satine dugorocni plan i program zastite dece od nasilja, a u okviru kojeg ce
posebno biti precizirane preventivne aktivnosti i mere intervencije u slucaju
nasilja na internetu, kao i jasno definisane uloge svih aktera

- instaliraju filter programe na svakom racunaru u ustanovi koji koriste deca,
kako bi uvidom u sadrzaje koje deca posecuju, odnosno ograni¢avanjem
odredenih programa ili vremena, obezbedili zaStitu dece od svakog vida
neprijatnosti prilikom koriS¢enja interneta.

Zbog nedovoljnog strucnog znanja u ovoj oblasti potrebna je kontinuirana obuka
strucnjaka-zaposlenih u nadleznim institucijama i ustanovama koje se bave decom,
najpre u cilju prepoznavanja eksploatacije dece putem IKT, a potom i postupanja u
odnosu na (primarne i ostale) zrtve, pocinioce i druge aktere, u skladu sa
medunarodnim i domacim propisima i strateSkim dokumentima.

Neophodno je afirmisati ulogu nastavnika i profesora informatike, kao i Skolskih timova
za suzbijanje nasilja u prevenciji i suzbijanju eksploatacije dece putem IKT, odnosno
pedagosko-psiholoske sluzbe u radu sa zrtvama i pociniocima (ukoliko su vrénjaci), kao
i njihovim prijateljima i porodicama, S$to bi bila prevashodna uloga ministarstva,
odnosno pokrajinskog sekretarijata nadleznog za obrazovanje.

Potrebno je obavezati Skole da, u okviru redovnog sistema obrazovanja, organizuju
obavezne programe edukacije za roditelje o zastiti dece od eksploatacije putem IKT i
pravilnom koris¢enju IKT.

Ministarstva prosvete, pravde i informisanja treba, putem periodicnih istrazivanja, da
prate ucestalost pojave eksploatacije dece putem IKT, odnosno efikasnost sprovodenja
odgovaraju¢ih mera na svim nivoima. Na osnovu dobijenih podataka o razmerama
pojave, ministarstva e u saradnji sa javnim servisom sprovoditi informativne kampanje
i edukativne projekte usmerene ka specifitnoj ciljnoj publici (npr. deci iz ranjivih
drustvenih grupa, medijima, itd).
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Za sve aktivnosti neophodno je obezbediti odgovarajuca finansijska sredstva za rad
obrazovnih i drugih institucija koje Ce sprovoditi edukaciju.

U cilju prevencije i suzbijanja eksploatacije dece putem IKT zakonom je potrebno
obavezati kompanije, koje nude usluge interneta i/ili mobilne telefonije, da donesu
interne dokumente/pravila kojima bi se posebno uredila zastita dece koja su, kao
ranjiva drustvena grupa, narocCito izlozene riziku od eksploatacije putem IKT, jer to
pitanje sada nije requlisano.

Pravilnici doneti na osnovu zakona treba da sadrze mere i postupke koje ¢e kompanija
preduzimati u cilju zastite dece od eksploatacije putem IKT i prevencije ove pojave u
odnosu na korisnike. Potrebno je predvideti obavezu kompanija da o ovoj pojavi
(narocito o njenoj prevenciji, nainima zastite korisnika, prijavljivanju i sankcionisanju
pocinilaca) informiSu svoje korisnike, a narocito decu i njihove roditelje. U cilju
podizanja svesti Sire javnosti o nacinima zastite od eksploatacije (dece) putem IKT i
promovisanja drustveno odgovornog poslovanja potrebno je da kompanije planiraju
kampanje za Siru javnost, sa posebnim akcentom na posete provajdera Skolama i
posete ucenika provajderima.

Potrebno je propisima urediti obavezu osnivanja odgovarajuce agencije kao nadzornog
tela radi redovnog pracenja i kontrole rada ovih kompanija u odnosu na pojavu
eksploatacije dece putem IKT. Pitanje moze da se resi i dodavanjem ove nadleznosti
nekoj od postojecih agencija ili requlacionih tela.
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U cilju prevencije i suzbijanja eksploatacije dece putem IKT potrebno je propisati
obavezu vlade da obaveze javne medijske servise da deo programa bude namenjen
drustveno korisnim ciljevima ukljuCujuci i informacije o znacaju upotrebe IKT u
obrazovne svrhe, a da obavezna periodi¢na tema bude zastita dece od eksploatacije
putem IKT i njena prevencija. Mediji bi svoju obrazovno-informativnu ulogu ostvarili u
decjim ili Skolskim programima.

Kako bi javni medijski servisi lakSe ostvarili ovu ulogu, strukovna udruzenja bi bila u
obavezi da edukuju urednike i urednice, novinare i novinarke o ovoj pojavi i da ih
podsticu da na informativan i edukativan nacin pristupaju ovoj temi. Uloga drzavnih
organa bi bila u tome da podstice medije i omoguci im saradnju sa drugim akterima u
oblasti prevencije i suzbijanja eksploatacije dece putem IKT (u okviru kampanja,
projekata, itd).

Znacajnu ulogu u suzbijanju eksploatacije putem IKT mogu imati i organizacije civilnog
drustva, narocito one koje se, u okviru zastite ljudskih prava, bave pravima dece. S
jedne strane, mobilnost, fleksibilnost i sposobnost da brzo reaguju na potrebe drustva
i, s druge strane, iskustvo u javnim kampanjama, neformalnom obrazovanju, otkrivanju
i prijavljivanju nadleznim organima raznih oblika nasilja, zloupotreba i zlostavljanja
dece, Cine ove organizacije vaznim saradnikom i u borbi protiv eksploatacije putem IKT.
U naporima da se najmladima omoguci Sto bezbriznije detinjstvo, nevladine
organizacije bi borbu protiv ove vrste eksploatacije trebalo da ucine sastavnim delom
svojih agendi.
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